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GruBwort

Sicherheit ist die wichtigste Voraussetzung dafiir,
dass wir uns in unserer offenen Gesellschaft frei
bewegen kénnen. Jedoch werden die Risiken in der
sich wandelnden, globalisierten Welt immer vielfél-
tiger. Die Vernetzung internationaler Handels- und
Reisestrome sowie die Digitalisierung haben viele
Vorteile, fiihren aber auch zu neuen Risiken - sei

es durch organisierte Kriminalitét, einen weltweit
operierenden Terrorismus oder auch Extremwetter-
situationen und technische GroBunfalle.

Die Herausforderung besteht darin, die kriti-
schen Infrastrukturen fur Versorgung, Verkehr,
Information und stéddtische Ballungsrdume weiter-
hin bestmaoglich zu schiitzen. Von der Forschung
erhoffen wir uns Losungen, die die zivile Sicherheit
erhohen und dabei die Balance zwischen grof3tmog-
licher Sicherheit und einem HochstmaB an Freiheit
wahren. Zentral dabei ist die Frage nach einer zu
unserer freiheitlichen und offenen Gesellschaft pas-
senden Sicherheitskultur. Die Beantwortung dieser
Frage erfordert einen kontinuierlichen Diskurs tiber
Chancen und Risiken von SicherheitsmaBnahmen.

Fragen der Sicherheit haben wir zu einem
Schwerpunktthema der Hightech-Strategie 2020,
unserer nationalen Innovationsstrategie, gemacht.
Die zivile Sicherheitsforschung tragt sowohl zur
Prévention als auch zum akuten Krisenmanagement
bei. In den Projekt-Verbiinden erforschen Natur-,
Technik-, Sozial- und Geisteswissenschaftler gemein-
sam mit Endanwendern und Industrie innovative
Sicherheitslosungen, die die Biirgerinnen und Biir-
ger schiitzen und gleichzeitig zum Selbstverstandnis
unserer offenen Gesellschaft passen. Von Beginn an
beziehen die Partner gesellschaftliche Aspekte wie
Ethik und Datenschutzin ihre Arbeit mit ein.

Aufbauend auf den Erfolgen des ersten Pro-
gramms und mit neuen Schwerpunkten stellt sich
die Bundesregierung unter Federfiihrung des BMBF
im neuen Rahmenprogramm ,,Forschung fiir die
zivile Sicherheit 2012 - 2017“ diesen Herausforderun-
gen. Von den praxisorientierten Sicherheitslosun-
gen erhoffen wir uns zukunftsweisende Beitrage,
um die zivile Sicherheit zum Wohl der Biirgerinnen
und Biirger in unserem Land unter veranderten
Rahmenbedingungen weiterhin gewahrleisten zu
konnen.

bt s

Prof. Dr. Annette Schavan, MdB
Bundesministerin fiir Bildung und Forschung
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ZUSAMMENFASSUNG

Zusammenfassung

Die Globalisierung ertffnet Deutschland als moder-
ner Industrie- und Wissensgesellschaft vielfaltige
Zukunftschancen. Mit ihr sind aber auch neue
Herausforderungen verbunden, denen wir uns in
Gesellschaft, Wirtschaft und Politik stellen miissen.
Die Vernetzung internationaler Handels- und Reise-
strome, die Allverfiigbarkeit des Internets ebenso
wie die von Extremwetterereignissen ausgehenden
Schadenspotenziale oder die Bedrohung eines
weltweit operierenden Terrorismus haben zu neuen
Verwundbarkeiten gefiihrt. Verwundbarkeiten, vor
denen wir uns in unserer gleichermagen weltoffe-
nen wie hoch technisierten Zivilgesellschaft schiit-
zen miussen.

Sicherheit ist die Basis eines freien Lebens und
ein wichtiger Faktor des wirtschaftlichen Wohl-
standes in Deutschland. Wenn wir auch in Zukunft
die individuelle Freiheit, die Unversehrtheit aller
Biirgerinnen und Birger und lebenswichtige staat-
liche und wirtschaftliche Infrastrukturen wirksam
schiitzen wollen, miissen wir nach neuen Wegen
und Losungen suchen. Es gilt, aufbauend auf den Er-
folgen des ersten nationalen Forschungsprogramims
,Forschung fur die zivile Sicherheit®, die Stdrken der
zivilen Sicherheitsforschung fiir die Entwicklung
innovativer Losungen zu nutzen und dazu beizutra-
gen, eine ausgewogene Balance zwischen Freiheit
und Sicherheit zu bewahren.

Im Mittelpunkt stehen Losungen, die den Schutz
der Bevolkerung und der kritischen Infrastrukturen
vor Bedrohungen durch Terrorismus, Sabotage, or-
ganisierte Kriminalitét, Piraterie, aber auch vor den
Folgen von Naturkatastrophen und Grounféllen ge-
wahrleisten und einen Beitrag zum Schutz unseres
freiheitlichen Lebensstils leisten.

Mit dem Rahmenprogramm ,,Forschung fiir die
zivile Sicherheit” investiert die Bundesregierung in
die Sicherheit von morgen. Das Rahmenprogramm
setzt damit die Impulse der ,,Hightech-Strategie
2020 fur Deutschland® um, in der Sicherheit eines
von funf Bedarfsfeldern ist, an denen sich die innova-
tionspolitischen Aktivitidten der Bundesregierung
orientieren.

Das Rahmenprogramim richtet seine Forschungs-
forderung auf die globalen Herausforderungen der
zivilen Sicherheit aus:

B Sicherheit kritischer Infrastrukturen: Die
Sicherheitsarchitektur Deutschlands befindet
sichim Wandel. Um das hohe Sicherheitsniveau
in Deutschland auch in Zukunft zu erhalten und
auszubauen, werden wir die Forschung darauf
ausrichten, neue Verwundbarkeiten méglichst
friihzeitig zu erkennen und die Robustheit
kritischer Infrastrukturen durch Innovationen
kontinuierlich zu erh6éhen.

B Sicherheit der Wirtschaft: Unternehmen aus
Deutschland sind in einer modernen Industriege-
sellschaft und im globalen Wettbewerb verstarkt
Risiken ausgesetzt. Durch Forschung und Innova-
tionen wollen wir insbesondere mittelsténdische
Unternehmen und Betreiber kritischer Infra-
strukturen dazu beféhigen, ihre technologischen
Kernkompetenzen und ihr Know-how besser vor
naturlichen Risiken und organisierter Wirt-
schaftskriminalitédt zu schitzen.

B Sicherheit im Cyberraum: Die Sicherheit kriti-
scher Informationsinfrastrukturen ebenso wie
die Gewdhrleistung einer permanenten Verfiig-
barkeit des Cyberraums stellen eine der grof3en
gemeinsamen Herausforderungen fir Staat,
Wirtschaft und Gesellschaft im 21. Jahrhundert
dar. Im Fokus der Forschung stehen Losungen, die
den Schutz des Cyberraums vor schwerwiegen-
den Angriffen kontinuierlich und unter Wahrung
des Schutzes personlicher Daten und der Privat-
sphére verbessern.

B Sicherheit der Biirgerinnen und Biirger: Sicher-
heitsforschung wird an gesellschaftlichen Frage-
stellungen ausgerichtet, die Biirgerinnen und
Biirger in ihrem unmittelbaren Lebensumfeld
betreffen. Wir wollen durch gezielte Forschung
einen Beitrag dazu leisten, den Schutz der Be-
volkerung und ihrer Lebensgrundlagen sicher-
zustellen und einen breiten gesellschaftlichen
Dialog zur Ausgestaltung der zivilen Sicherheitin
Deutschland anstoBen.

Das Rahmenprogramm ,Forschung fur die zivile
Sicherheit® verfolgt einen ganzheitlichen, inte-
grierten Forschungsansatz, der die gesamte Inno-
vationskette von der Forschung bis zur Anwendung
einbezieht. Dabei orientieren wir uns am Bedarf der
Endnutzer, also insbesondere der Behérden und
Organisationen mit Sicherheitsaufgaben sowie der
Betreiber kritischer Infrastrukturen. Uber Disziplin-
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grenzen hinweg greifen alle relevanten Akteure aus
Wissenschaft, Wirtschaft und Staat in den For-
schungsschwerpunkten konkrete Fragestellungen
aufund arbeiten gemeinsam an der Entwicklung
innovativer und wettbewerbsfdahiger Produkte und
Dienstleistungen. Dabei steht immer die Frage im
Vordergrund, wie Forschung und der Einsatz neuer
Sicherheitslosungen dazu beitragen kénnen, die
zivile Sicherheit der Menschen zu erhéhen, ohne
den Schutz burrgerlicher Grundwerte wie Freiheit
und Selbstbestimmung zu beeintrachtigen. Ziel

des Rahmenprogramins ist es, die wirtschaftlichen
Chancen der zivilen Sicherheitsforschung zu nutzen
und Deutschland als fiihrenden Anbieter von Sicher-
heitstechnologien zu etablieren.

Innovationstransfer unterstiitzen

Die Umsetzung innovativer Sicherheitslésungen in
die Praxis kann nur gelingen, wenn sie sich sowohl
in der Gesellschaft, im alltdglichen Einsatz als

auch am Markt bewdhren. Wir werden deshalb die
Sicherheitsforschung und Manahmen des Innova-
tionstransfers konsequent miteinander verzahnen,
um die internationale Vorreiterstellung deutscher
Anbieter ziviler Sicherheitsprodukte und -technolo-
gien langfristig auszubauen.

Wissenschaftliche Basis verbreitern und
Kompetenzbildung unterstiitzen

Als international anerkannter Wissenschafts- und
Innovationsstandort muss sich Deutschland den
Herausforderungen des globalen Wettbewerbs auch
im Bereich von Forschung, Lehre und Ausbildung
stellen. Wir wollen die interdisziplindre und interin-
stitutionelle Zusammenarbeit in der zivilen Sicher-
heitsforschung starken und die Weiterentwicklung
interdisziplindrer akademischer Ausbildungsstruk-
turen und -angebote férdern.

Derrichtige Umgang mit Risiken und konkreten
Gefahrensituationen ist keine Selbstverstandlich-
keit. Er erfordert umfangreiche Kompetenzen und
die Fahigkeit, erworbenes Wissen in Alltagssitua-
tionen, im Berufsleben oder bei ehrenamtlichen
Tatigkeiten schnell und effektiv einzusetzen. Wir
wollen uns dafiir einsetzen, die technischen und
organisatorischen Kompetenzen von Sicherheits-
und Rettungskréften oder von Mitarbeiterinnen und

Mitarbeitern in Unternehmen zu verbessern und
den Aufbau individueller Sicherheitskompetenzen
in der Bevolkerung unterstiitzen.

Internationale Zusammenarbeit starken

Deutschland strebt auf dem Gebiet der zivilen
Sicherheitsforschung eine aktive Rolle an, um die
Entwicklung von Losungsanséatzen fiir globale
Herausforderungen mitzugestalten. Wir werden
die bestehenden Forschungsallianzen mit starken
internationalen Technologiepartnern ausbauen, um
weltweit verfiigbares Wissen und Know-how fiir das
nationale Programm nutzbar zu machen. Dariiber
hinaus streben wir gezielte bilaterale Forschungs-
kooperationen mit Staaten an, die sich zu wichtigen
Wachstumsmarkten der zivilen Sicherheit entwi-
ckeln werden.

1%

Die Erforschung neuer Sicherheitslésungen soll dazu beitragen,
die zivile Sicherheit der Menschen zu erhéhen, ohne den Schutz
birgerlicher Grundrechte wie Freiheit und Selbstbestimmung zu
beeintrdachtigen.

nfr



SICHERHEIT ALS BASIS EINES FREIEN LEBENS

1 Sicherheit als Basis eines freien Lebens

Die Herausforderungen fur die Sicherheit in einer
modernen Industrie- und Wissensgesellschaft
haben sich grundlegend gewandelt. Mit der weiter
fortschreitenden Globalisierung von Gesellschaft,
Wirtschaft und Politik eréffnen sich fiir Deutsch-
land neue Chancen. Als weltoffene Gesellschaft und
exportorientierte Wirtschaftsnation profitieren wir
in hohem MaBe von der zunehmenden Vernetzung

internationaler Handels-, Reise- und Wissensstrome.

Dadurch entstehen aber auch neue Verwundbar-
keiten. Diese kénnen sich auf die &uB3ere und innere
Sicherheit Deutschlands ebenso auswirken wie auf
die individuelle Freiheit und Unversehrtheit seiner
Biirgerinnen und Biirger.

Sicherheit als Chance fiir die Zukunft

Sicherheit ist ein wichtiger Standort- und Wirt-
schaftsfaktor. Wir profitieren von unserem hohen
Sicherheitsniveau zum Beispiel bei den Liefer- und
Warenketten, der Energieversorgung sowie den
Informations- und Verkehrsinfrastrukturen.

Leistungsfahige Hightech-Losungen und innova-
tive Dienstleistungen werden dazu beitragen, dieses
hohe Niveau zu halten. Gleichzeitig eréffnen sie die
Chance, Deutschland zu einem Leitmarkt fiir Sicher-
heitslésungen zu machen.

Forschung fiir die zivile Sicherheit

Wir miissen neue Wege suchen, um unsere Frei-
heit und Rechtsstaatlichkeit zu sichern. Dabei sind
Sicherheit und Freiheit kein Gegensatz. Sie stehen
aber in einem Spannungsverhdltnis. Zu wenig

Sicherheit bedroht unseren freiheitlichen Lebensstil.

Zuviel Sicherheit kann unsere persénliche Freiheit
und das Recht auf informationelle Selbstbestim-
mung gefdhrden. Sicherheitsforschung, wie wir sie

verstehen, hat dieses Spannungsfeld immer im Blick.

Sie wird dazu beitragen, eine ausgewogene Balance
zwischen Freiheit und Sicherheit zu bewahren.

Mit dem Rahmenprogramm , Forschung fir die
zivile Sicherheit® investiert die Bundesregierung
in die Sicherheit von morgen. Im Einklang mit der
»Hightech-Strategie 2020 fiir Deutschland“ verfol-
gen wir einen ganzheitlichen, integrierten For-
schungsansatz, der die gesamte Innovationskette

von der Forschung bis zur Anwendung einbezieht.
Dies erfordert vernetztes Denken und Handeln, bei
dem unterschiedlichste Akteure aus Wissenscharft,
Wirtschaft und Staat tiber Disziplingrenzen hinweg
gemeinsam Losungen fir konkrete Bedrohungs-
szenarien entwickeln.

Sicherheit ist ein Querschnittsthema

Technologien, die im Rahmen der zivilen Sicher-
heitsforschung entwickelt wurden, konnen auch
in anderen Bereichen, wie zum Beispiel der Anla-
gensicherheit, zu Lésungen beitragen. Um eine
hohe Effizienz in der Forschung zu erreichen, soll
der Austausch von Wissen zwischen verschiedenen
Bereichen unterstiitzt werden. Die Differenzierung
entsteht dort, wo Forschung auf konkrete Anwen-
dungen ausgerichtet wird.

Auf Erfolgen aufbauen

Anfang 2007 haben wir erstmals ein nationales For-
schungsprogramm zur zivilen Sicherheit gestartet.
Seitdem hat sich die zivile Sicherheitsforschung in
Deutschland als eigensténdiges Forschungsgebiet
mit einer gut vernetzten Akteurslandschaft eta-
bliert. Das starkt die Position deutscher Akteure im
internationalen Wettbewerb und eréffnet vielfdltige
Chancen, die Zusammenarbeit im Rahmen der Eu-
ropéischen Union und den Ausbau internationaler
Forschungsallianzen mit ausgewéhlten Partnern zu
forcieren.

Im nationalen Sicherheitsforschungsprogramm arbeiten unterschied-
liche Rettungsorganisationen, wie hier DRK und Feuerwehr, eng
zusammen.
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Programm der Bundesregierung

HIGHTECH-STRATEGIE

Mit dem Programm ,,Forschung fiir die zivile Sicher-
heit* hat das Bundesministerium fiir Bildung und
Forschung (BMBF) von 2007 bis Februar 2012 rund
279 Millionen Euro zur Verfiigung gestellt, um die
zivile Sicherheit der Biirgerinnen und Biirger zu
erhohen. Die Industrie hat zusatzlich rund 79 Milli-
onen Euro an Eigenmitteln erbracht.

Das BMBF hat Fordermittel fiir 122 Verbundpro-
jekte in insgesamt 16 thematischen Bekanntma-
chungen bereitgestellt. Ldsungen fiir komplexe
Sicherheitsszenarien werden in 48 Projekten in den
Themenschwerpunkten ,.Schutz von Verkehrsinfra-
strukturen®, ,Schutz und Rettung von Menschen®,
~Schutz vor Ausfall von Versorgungsinfrastruktu-
ren“und ,Sicherung der Warenketten* erforscht.
Zu den wichtigsten Forschungszielen in diesen Be-
reichen zédhlen die Optimierung von Manahmen
zur Erstversorgung von Verletzten, die Erforschung
effektiver SicherheitsmaBnahmen im 6ffentlichen
Personennahverkehr, die Wiederherstellung der
Stromversorgung in Katastrophenféllen und die
Erforschung von Sicherheitsstrategien fiir den
Schutzlebenswichtiger Versorgungs- und Waren-

ketten. Die Projekte der technologieorientierten
zivilen Sicherheitsforschung haben sich auf die
anwendungsnahe Entwicklung von Querschnitts-
technologien konzentriert. In 39 Technologiever-
biinden werden in den Schwerpunkten ,,Detektion
von Gefahrstoffen®, ,Integrierte Schutzsysteme

fir Rettungs- und Sicherheitskréfte®, ,Musterer-
kennung“und , Biometrie“ innovative Systeme aus
bestehenden Technologien mit neuen Forschungs-
ansdtzen kombiniert. Dazu zahlen zum Beispiel
Technologielésungen zur schnellen und mobilen
Erkennung von Gefahrstoffen, zur verbesserten
Aus- und Weiterbildung von Sicherheits- und Ret-
tungskréften sowie zur automatisierten Erkennung
von gefdhrlichen Objekten bei Gepdckkontrollen.

Vor allem kleine und mittlere Unternehmen
(KMU) sind in vielen Bereichen Vorreiter des
technologischen Fortschritts. Die Risiken der
Spitzenforschung sind allerdings fiir KMU héufig
schwer zu schultern. Im Rahmen des Sicherheitsfor-
schungsprogramms unterstiitzt das BMBF mit der
FérdermafBnahme ,KMU-innovativ® risikoreiche
Forschungsvorhaben, um die Innovationsfahigkeit
der KMU in Deutschland zu starken. Der Anteil der
KMU im Sicherheitsforschungsprogramm liegt bei
rund 26 %. Bereits das erste Sicherheitsforschungs-
programm ist nicht als reines Technologiepro-
gramm konzipiert worden. In allen gefoérderten
Projekten werden technologische und gesellschaft-
liche Fragestellungen integriert bearbeitet. Zum
Erfolg des Programmes tragt wesentlich bei, dass in
der eigenstandigen Forderlinie ,,Gesellschaftliche
Dimensionen der Sicherheitsforschung* zentrale
gesellschaftliche Querschnitts- und Grundsatz-
fragen adressiert werden. 15 interdisziplinare
Forschungsvorhaben erforschen Themen, wie die
zivile Sicherheitskultur und -architektur sowie
Sicherheitsorganisation und Sicherheitstechnik.

Die Themen der zivilen Sicherheit sind nicht
nur nationale Herausforderungen. In insgesamt
9 bilateralen Kooperationsprojekten arbeiten
deutsche Akteure mit Forscherinnen und Forschern
aus Landern wie den USA, Frankreich und Israel
zusammen, um voneinander zu lernen und mit
gemeinsam entwickelten Losungen die Sicherheit
der Bevolkerungen zu verbessern.

Weitere Informationen unter: www.sifo.de


http://www.sifo.de

SICHERHEIT ALS BASIS EINES FREIEN LEBENS

Mit der Fortschreibung des Forschungspro-
gramms kniipfen wir an die erreichten Erfolge
an. Die Forschungsschwerpunkte werden auf die
kiinftigen Herausforderungen der zivilen Sicherheit
ausgerichtet.

Ausrichtung auf die Herausforderungen

Im Rahmen der zivilen Sicherheitsforschung werden
zukiinftige Risiken fiir unsere Gesellschaft systema-
tisch analysiert und innovative, wettbewerbsfahige
Produkte und Dienstleistungen entwickelt. Im
Mittelpunkt stehen Losungen, die den Schutz der
Bevolkerung und der kritischen Infrastrukturen vor
Bedrohungen durch Terrorismus, Sabotage, orga-
nisierte Kriminalitét, Piraterie, aber auch vor den
Folgen von Naturkatastrophen und GroSunféllen
gewdhrleisten konnen.

Unsere Forschungsforderung adressiert die
globalen Herausforderungen der zivilen Sicherheit:

B Sicherheit kritischer Infrastrukturen: Die Sicher-
heitsarchitektur Deutschlands befindet sich im
Wandel. Nicht zuletzt durch das Aufkommen
eines international vernetzten Terrorismus muss
sich Deutschland einem verdnderten Sicherheits-
umfeld stellen. Gleichzeitig hat die zunehmende
Vernetzung der Infrastrukturen zur Folge, dass
bereits kleine Stérungen in einem Bereich zu
weitreichenden Ausfillen auch in anderen Infra-
strukturen fithren kénnen.

Unsere Aufgabe ist es, die Sicherheit und Robust-
heitkritischer Infrastrukturen durch Forschung
und Innovation kontinuierlich zu erhohen.

B Sicherheit der Wirtschaft: Unternehmen aus
Deutschland sind in einer modernen, arbeits-
teiligen Industriegesellschaft und im globalen
Wettbewerb verstarkt Risiken ausgesetzt. Diese
Risiken schlieen nicht nur Industrieanlagen und
Menschen ein, sondern auch alle Unternehmens-
prozesse —von der Rohstoffversorgung iiber die
Produktion bis hin zum Vertrieb.

Der Schutz des Produktionsfaktors Wissen wird
immer bedeutsamer. Bereits heute fithren die
internationalen Unternehmens- und Informati-
onsverflechtungen dazu, dass informationelle
Angriffe bzw. Industriespionage hohe wirtschaft-

liche Schiden insbesondere in mittelstindischen
Unternehmen verursachen.

Die Kommission zum Schutz der Zivilbevol-
kerung beim Bundesministerium des Innern
(Schutzkommission) berét die Bundesregierung
sowie die Innenministerkonferenz der Lander
ehrenamtlich in wissenschaftlichen und wis-
senschaftlich-technischen Fragen des Bevolke-
rungsschutzes. Rechtsgrundlage ist das Gesetz
uber den Zivilschutz und die Katastrophenhilfe
des Bundes (§ 19 ZSKG).

Die Schutzkommission befasst sich tiberwie-
gend mit Fragestellungen zur Pravention und
Bewadltigung von GroB3schadenslagen, die etwa
durch Naturkatastrophen, den internationalen
Terrorismus, infolge der Verletzlichkeit und
Vernetzung kritischer Infrastrukturen oder
durch Pandemien ausgeldst werden konnen.
Konkrete Themen werden in den dreijahrli-
chen ,Gefahrenberichten® und ,,jéhrlichen
Stellungnahmen® benannt. Die Schutzkom-
mission besteht derzeit aus 33 Mitgliedern und
zwei Ehrenmitgliedern. Aktuell gliedert sich
die Kommission in die Fachbereiche Medizin,
Natur- und Ingenieurswissenschaften sowie
Sozial- und Rechtswissenschaften. Namhafte
Wissenschaftlerinnen und Wissenschaftler
bearbeiten interdisziplindr Fragen des Schutzes
der Bevolkerung und ihrer Lebensgrundlagen,
die durch das Bundesministerium des Innern
an die Kommission herangetragen werden
oder deren Bearbeitung sie selbst vorschlagt.
Zudem berét die Schutzkommission das Bundes-
ministerium des Innern bei der Erstellung und
Weiterentwicklung des Forschungsrahmen-
plans Zivilschutzforschung (Ressortforschung)
des Bundesamtes fur Bevolkerungsschutz und
Katastrophenhilfe und bei der Umsetzung der
Forschungsergebnisse entsprechend dem inter-
nationalen Forschungsstand.

Weitere Informationen zur Schutzkommission
erhalten Sie unter www.schutzkommission.de.


http://www.schutzkommission.de

FORSCHUNG FUR DIE ZIVILE SICHERHEIT 2012 - 2017 - RAHMENPROGRAMM DER BUNDESREGIERUNG 7

B Sicherheit im Cyberraum: Die Verfiigbarkeit des
Cyberraums und die Integritét, Authentizitat und
Vertraulichkeit der darin vorhandenen Daten
sind zu einer existenziellen Frage des 21. Jahrhun-
derts geworden. Staat, kritische Infrastrukturen,
Wirtschaft und Bevolkerung in Deutschland sind
auf das verlassliche Funktionieren der Informa-
tions- und Kommunikationstechnik sowie des
Internets angewiesen.

Fehlerbehaftete IT-Produkte und -komponenten,
der Ausfall von Informationsinfrastrukturen oder
schwerwiegende Angriffe im Cyberraum konnen
zu erheblichen Beeintrachtigungen fithren. Die
Gewahrleistung der Sicherheit im Cyberraum
wird damit zur zentralen gemeinsamen Heraus- Zivile Sicherheitsforschung orientiert sich am Bedarf von Endnutzern,

forderung fiir Staat, Wirtschaft und Gesellschaft. wie Behorden und Organisationen mit Sicherheitsaufgaben (BOS) und
’ Betreibern kritischer Infrastrukturen.

B Sicherheit der Biirgerinnen und Biirger: Sicher-
heitsforschung wird an gesellschaftlichen Fra-
gestellungen ausgerichtet, die Biirgerinnen und
Biirger in ihrem unmittelbaren Lebensumfeld
betreffen. Das schlieBt einen besseren Schutz im
offentlichen Personennahverkehr vor kriminel-
len Ubergriffen ebenso ein wie priventive MaB-
nahmen zur Starkung der Selbsthilfefahigkeit der
Bevolkerung in Katastrophenféllen.

Dabei steht immer die Frage im Vordergrund,
wie Forschung und der Einsatz neuer Sicher-
heitslosungen dazu beitragen konnen, die zivile
Sicherheit der Menschen zu erh6hen, ohne den
Schutz biirgerlicher Grundwerte wie Freiheit und
Selbstbestimmung zu beeintrachtigen.

Ziele des Rahmenprogramms

B Wirwerden mit der Sicherheitsforschung einen
Beitrag zum Schutz unseres freiheitlichen Lebens-
stils leisten

B Wir werden datenschutzrechtliche Belange auf-
greifen und die Entwicklung datenschutzfreund-
licher Losungen férdern

B Wir wollen einen breiten gesellschaftlichen
Dialog zur Ausgestaltung von ziviler Sicherheit in
Deutschland anstoen

B Wir werden die zivile Sicherheitsforschung an
aktuellen und kiinftigen Herausforderungen

ausrichten und die Entwicklung innovativer Lo-
sungen fir den Schutz der Bevolkerung und der
kritischen Infrastrukturen férdern

Wir werden Sicherheitsforschung auf den gesam-
ten Resilienzzyklus (Krisenprévention, Vorsorge,
Krisenreaktion sowie Wiederherstellung und
Auswertung) ausrichten

Wir werden uns am Bedarf der Endnutzer also
der Behorden und Organisationen mit Sicher-
heitsaufgaben (BOS) sowie der Betreiber kriti-
scher Infrastrukturen orientieren und die gesam-
te Innovationskette von der Forschung tiber die
Industrie bis hin zu den Endnutzern einbeziehen

Wir wollen die wirtschaftlichen Chancen nutzen
und Deutschland als fithrenden Anbieter von
Sicherheitstechnologien etablieren

Wir werden die Sicherheitsforschung und MaB-
nahmen des Innovationstransfers konsequent
miteinander verzahnen

Wir wollen den Aufbau von Sicherheitskompe-
tenzen in der Gesellschaft unterstiitzen und die
wissenschaftliche Basis verbreitern

Wir werden internationale Forschungskoope-
rationen ausbauen und die Entwicklung von
Loésungsanséatzen fur globale Herausforderungen
mitgestalten
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2 Forschungsthemen

2.1 Gesellschaftliche Aspekte der zivilen
Sicherheit

Zivile Sicherheit ist grundlegend fiir das individuelle
und soziale Leben aller Biirgerinnen und Biirger. Sie
ist nicht zuletzt angesichts der Verwundbarkeiten
des modernen Lebens zu einem zentralen Wertbe-
griff der Gegenwartsgesellschaft geworden und ein
wichtiger Faktor des wirtschaftlichen Wohlstands
in Deutschland. Zivile Sicherheit ist ein 6ffentliches
Gut, das eng verbunden ist mit gesellschaftlichen
Wandlungsprozessen und einem veranderten Frei-
heitsbegriff, in dem der 6ffentliche Raum als Raum
individueller, kommunikativer und sozialer Freiheit
angesehen wird. Das wirkt sich auf die subjektive
Wahrnehmung von Sicherheit in der Bevolkerung
ebenso aus wie auf die Transformation institutio-
neller Strukturen und Regelungen zur Gewdahrleis-
tung von Sicherheit. Zivile Sicherheit steht dabei im
Zeichen eines erweiterten Sicherheitsbegriffes. So
wird der Schutz der inneren Sicherheit Deutschlands
immer mehr von globalen Herausforderungen und
dem Wandel staatlicher Vorsorgeaufgaben be-
stimmt.

Forschung fiir die zivile Sicherheit ist eine ge-
samtgesellschaftliche Aufgabe und untersucht
die Integration vielfdltiger technologischer und
gesellschaftswissenschaftlicher Losungsansitze
und Konzepte.

Wie bereits im Vorfeld der ersten Programm-
phase hat das Bundesministerium fiir Bildung und
Forschung (BMBF) zur Fortschreibung des Sicher-
heitsforschungsprogramms einen umfassenden
interdisziplindren Agendaprozess zusamimnen mit
den nationalen Akteuren der zivilen Sicherheits-
forschung initiiert.

Ziel war es, mit allen gesellschaftlichen Ak-
teursgruppen in einen offenen Dialog zu treten
und vor dem Hintergrund langfristiger gesell-
schaftlicher und globaler Entwicklungen zukiinf-

Wie stellen wir uns eine sichere Gesellschaft in
Zukunft vor? Wie missen Sicherheitsma3nahmen
gestaltet werden, damit sie die grundrechtliche
Freiheitssphére der Biirgerinnen und Burger wahren
und Bedrohungen verringern? Sind wir bereit, Un-
sicherheiten zu ertragen? Diese Fragen formulieren
eine grof3e Herausforderung an die Sicherheitsfor-
schung. Sowohl die Risiken als auch moderne Sicher-
heitslésungen sind hdufig komplex, mitunter nur
schwer begreifbar. Die objektive Sicherheitslage und
unser subjektives Sicherheitsempfinden stimmen oft
nicht iiberein. Dabei gilt es auch zu berticksichtigen,
dass selbst mehrheitlich in der Bevolkerung akzep-
tierte Sicherheitslésungen unter ethischen Gesichts-
punkten unvertretbar sein kénnen, wenn sie zum
Beispiel Minderheiten diskriminieren. Ein gesell-
schaftlicher Diskurs zu solchen Fragestellungen wird
dazu beitragen, Sicherheitslésungen so zu gestalten,
dass sie die Bediirfnisse, Bedenken und Erwartungen
der Biirgerinnen und Biirger berticksichtigen.

Zivile Sicherheitsforschung kann den Wandel
gesellschaftlicher Sicherheitskulturen und instituti-
oneller Sicherheitsarchitekturen erfolgreich mitge-
stalten. Gefragt sind nicht nur die wissenschaftlich
und technisch besten Losungen, sondern innovative

tige Herausforderungen der zivilen Sicherheit zu
diskutieren.

Im Rahmen von drei Agendaworkshops zu den
Bedarfsfeldern ,,Unternehmen und Wirtschaft®,
~staatliche Sicherheitsvorsorge“ sowie ,,Biirgerin-
nen und Burger und das Gemeinwesen*® identifi-
zierten Expertinnen und Experten aus Forschung,
Wirtschaft sowie privaten und behoérdlichen
Endnutzern strategisch wichtige Themen und
Forschungsfragen. Dabei haben Forscherinnen
und Forscher aus nahezu allen Disziplinen ebenso
wie Vertreter aus Unternehmen, Behérden und
Nichtregierungsorganisationen ihre Forschungs-
bedarfe in die Diskussion eingebracht.

Dartiber hinaus haben zahlreiche Akteure, wie
zum Beispiel Forschungsorganisationen, Behor-
den und Interessen- sowie Fachverbdnde die Gele-
genheit genutzt, um in eigenen Themenpapieren
kiuinftigen Forschungsbedarf darzustellen.
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Sicherheitslésungen, die zur Praxis einzelner Orga-
nisationen und zur Gesellschaft passen. Deswegen
werden von Beginn an alle Akteure in die Forschung
eingebunden und technische und gesellschaftliche
Fragestellungen verkniipft. Nur so kann es gelingen,
proaktiv und unter Einbeziehung rechtlicher, sozi-
aler und 6konomischer Dimensionen die Entwick-
lung ethisch verantwortbarer Sicherheitstechnolo-
gien zu fordern.

Um diesen Herausforderungen zu begegnen,
richten wir die Forschung auf folgende Schwerpunk-
te aus:

Umgang mit Risiken und Quantifizierbarkeit
von Sicherheit

Die Risiken fur Staat, Wirtschaft und Gesellschaft
sind vielschichtiger und unvorhersehbarer ge-

Sicherheit bedeutet unter anderem Angstfreiheit,
Geborgenheit und Vertrauen. Sicherheit stellt da-
mit ein elementares menschliches Grundbediirf-
nis und eine zentrale gesellschaftliche Leitidee
dar. Die Vielschichtigkeit des Begriffs wirft kom-
plexe tibergreifende Fragestellungen zu objekti-
ven Sicherheiten, Wahrnehmungen, Empfinden,
Bedingungen und Erwartungen auf.

Im Verbundprojekt ,Wahrnehmungen,
Bedingungen und Erwartungen: ein Monitoring
zum Thema Sicherheit in Deutschland* (BaSiD)
unter der Koordination des Max-Planck-Instituts
fur Strafrecht in Freiburg werden verschiedene
Dimensionen von Sicherheiten erfasst und ein
Monitoring zu objektivierten und subjektiven
Sicherheiten in Deutschland erstellt. Das zu
erstellende Sicherheitsbarometer fokussiert auf
Wahrnehmungen, Erwartungen und Gefiihle zur
Sicherheitin den Bereichen Kriminalitét, Terroris-
mus, Naturkatastrophen und technische Grof3un-
gliicke. Sicherheiten werden auf den drei Ebenen
Individuum, Strukturen und Kommunikation
erfasst. Dabei geht es auf Ebene des Individuums

Zivile Sicherheitsforschung kann den Wandel gesellschaftlicher Sicher-
heitskulturen erfolgreich mitgestalten.

um individuelle Wahrnehmungen, Einstellungen
und Verhaltensweisen, auf der Ebene von Struktu-
ren um objektivierbare Daten und institutionelle
Regeln fiir GroBaggregate wie Bund, Lander,
Kreise sowie auf der Ebene Kommunikation um
gesellschaftliche Sicherheitskommunikationen.

Die Studie basiert auf der Kombination von
grundlegender Datenerhebung, Methodenent-
wicklung und anwendungsorientierter Auswer-
tung in einem gesellschaftswissenschaftlichen
Verbund. Design, Methodik und Resultate
dieser Studie dienen als Grundlage und Ori-
entierungsma@stab fiir die Durchfiihrung von
Folgestudien. Langfristig ermodglicht das neue
Forschungsdesign mit den erprobten innovativen
Forschungsmethoden die Erhebung von Entwick-
lungsverlaufen (z. B. durch Follow-up-Studien).
Fiir die Zukunft stellt das Sicherheitsbarometer
ein Instrument fiir ein Sicherheitsmonitoring zur
Ermittlung langfristiger Trends dar, um eine kri-
minalpolitische Entscheidungshilfe zu bilden.

BaSiD lduft vom Frithsommer 2010 bis zum
Frihsommer 2013. Weitere Informationen unter:
http://basid.sifo.de
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worden. Staatliche wie private Sicherheitsakteure
sehen sich einem wachsenden Aufgabenspektrum
gegeniiber. Grundlage eines wirksamen Schutzes
der Bevolkerung und von kritischen Infrastrukturen
ist die frithzeitige Identifizierung und Bewertung
gesellschaftlicher und technischer Risiken sowie die
Quantifizierbarkeit von Sicherheit unter Berticksich-
tigung sozialer und 6konomischer Kosten.

Forschungsthemen sind unter anderem:

B Entwicklung von Konzepten und Methoden der
Risikoanalyse, -bewertung und -priorisierung
einschlieBlich der Bewertung von Restrisiken

B Untersuchungen zum Risikobewusstsein in der
Bevolkerung

B Methodik zur Quantifizierung von Sicherheit
bzw. zur Evaluierung von technischen und orga-
nisatorischen SicherheitsmaBnahmen

Sicherheitsempfinden und Kriminalitat

Die Entwicklung des Sicherheitsempfindens, der
Umgang mit Unsicherheit, Angst und Sorge sind
Faktoren, welche Biirgerinnen und Biirger in ihrem
personlichen Lebensumfeld beriihren und die Ge-
sellschaft und ihr Wertesystem préagen. Das betrifft
sowohl den Wandel sicherheitskultureller Werte als
auch Verdanderungen der personlichen Wahrneh-
mung von Sicherheit, die durch den Einsatz moder-
ner Sicherheitstechnik ausgelost werden kénnen.
Vorhandene Erkenntnisse zeigen, dass das subjek-
tive Sicherheitsempfinden der Bevolkerung nicht
immer den tatsdchlichen Risiken und Bedrohungen,
die beispielsweise aus bestimmten Kriminalitétsfor-
men erwachsen, entspricht.

Forschungsthemen sind unter anderem:

B Weiterentwicklung von Methoden zur Krimina-
litdtskontrolle, -pravention und Wirkungsfor-
schung

B Untersuchungen zu Verdnderungen und Ein-
flussfaktoren des Sicherheitsempfindens bzw. der
Risikowahrnehmung

B Rolle und Einfluss des Sicherheitsempfindens der
Biirgerinnen und Birger im Rahmen staatlicher

Die Kriminologische Zentralstelle (KrimZ)
wurde 1981 als gemeinsame Einrichtung der
Justizministerien des Bundes und der Lander
gegrindet und in Wiesbaden angesiedelt. Seit
1986 behandelt sie mit Forschung, Dokumen-
tation, Informationsvermittlung und Beratung
wichtige Fragen im Schnittfeld von Justiz,
Polizei, Kriminalpolitik und innerer Sicherheit.
Das wissenschaftliche Personal ist interdiszipli-
ndr ausgerichtet. Themenbezogen erfolgt eine
Kooperation mit anderen Einrichtungen, z. B.
dem Bundeskriminalamt oder Universitatsins-
tituten.

Wiederholt hat die KrimZ Praxis und Be-
wahrung gesetzlicher Regelungen, die fiir das
offentliche Interesse von besonderer Bedeu-
tung sind, evaluiert. Noch nicht abgeschlos-
sen ist die Erforschung der nach Ablauf der
Zehnjahresfrist zu entlassenden Sicherungsver-
wahrten. Gemeinsam mit der Ruhr-Universitat
Bochum erstellt die KrimZ eine Analyse mog-
licher Auswirkungen des Gesetzes zur Verfol-
gung der Vorbereitung schwerer staatsgefahr-
dender Gewalttaten (GVVG) vom 30.07.2009.
Die Gesetzesevaluierung wird auch die Frage
beinhalten, ob die rechtlichen Regelungen ge-
eignetsind, die Gefahren des internationalen
Terrorismus zu mindern. Bereits abgeschlos-
sen sind Studien zu , kriminellen Karrieren*
gefahrlicher Sexualstraftéter, zu den Themen
Schleusungskriminalitdt und Menschenhandel
sowie zu Aspekten extremistischer, politisch
motivierter Kriminalitét.

Im Auftrag von Parlamenten und Minis-
terien sind die Kriminologen der KrimZ in
vielfdltiger Weise zu aktuellen Fragen der
offentlichen Sicherheit beratend tatig. Hervor-
zuheben ist insbesondere die organisatorische
und inhaltliche Mitwirkung an den beiden
Sicherheitsberichten der Bundesregierung
von 2001 und 2006. Die Finanzierung der
KrimZ erfolgt durch den Bund und die Lander
zu jeweils 50 %.

Weitere Informationen unter:
www.krimz.de
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Krisenmanagementkonzepte unter Berticksich-
tigung einer sich wandelnden Gesellschafts-
struktur

B Schaffung verbesserter Erkenntnisgrundlagen
im Bereich der Dunkelfeldforschung und der
Ruckfallprognose

B dynamische Analyse zukiinftiger Bedrohungs-
entwicklungen und Taterprofile, insbesondere im
Bereich der organisierten Kriminalitdt und der
Internetkriminalitét

Kommunikation

Der Umgang mit Risiken und eine schnelle und
erfolgreiche Krisenbewdltigung hdngen von der
Verfiigbarkeit von Informationen und der Effizienz
von Kommunikationsprozessen ab. Geeignete Kom-
munikationsstrategien beziehen alle relevanten
Akteure, wie Krisenstébe, Einsatzkréfte und Veran-
stalter sowie die Offentlichkeit ein. Eine akteurs- und
zielgruppengerechte Risiko- bzw. Krisenkommuni-
kation nutzt die Moglichkeiten der Neuen Medien
und geht auf das sich &ndernde Medienverhalten
ein. Sie sensibilisiert die Bevolkerung, Risiken und
Gefahren frithzeitig wahrzunehmen, und vermit-
telt Moglichkeiten der Selbsthilfe und Pravention.
Gleichzeitig miissen die Kommunikationsprozesse
und -kulturen der Behérden und Organisationen mit
Sicherheitsaufgaben (BOS) so gestaltet sein, dass die
Zusammenarbeit zwischen Rettungs- und Einsatz-
krédften, kommunalen Verantwortungstrégern bzw.
Landes- oder Bundesbehorden optimiert wird.

Forschungsthemen sind unter anderem:

B Strategien und Konzepte zu effizienten und inter-
operablen Kommunikationsstrukturen innerhalb
und zwischen Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS)

B Untersuchungen zu den intendierten und nicht-
intendierten Folgen von Kommunikationsin-
halten

B Potenziale und Rolle neuer interaktiver Medien
(z. B. Internet bzw. Social Media) fiir die Risiko-
und Krisenkommunikation mit der Bevolkerung

Starkung der Widerstandsfahigkeit (Resilienz)

Zivile Sicherheit kann langfristig nur dann gewéahr-
leistet werden, wenn die Widerstandsfahigkeit der
Gesellschaft gestarkt wird. Dafiir gilt es zum Beispiel,
die Robustheit und Sicherheit kritischer Infrastruk-
turen sowie die Fahigkeit der Bevolkerung zum
Uberwinden von Krisensituationen zu erhéhen.

Ziel der Forschung ist es, die Widerstandsfa-
higkeit Deutschlands und damit den Schutz jedes
einzelnen Biirgers gegentiber Sicherheitsrisiken und
-bedrohungen durch einen systemischen Ansatz zu
erhohen.

Forschungsthemen sind unter anderem:

B Entwicklung von Konzepten und analytischen
Methoden zur Erh6hung der gesellschaftlichen
Resilienz

B Bedarfsanalyse und verbesserte Sensibilisie-
rungs-, Informations- und Ausbildungskonzepte
auch unter Berticksichtigung der Méglichkeiten
der Neuen Medien

B Konzepte zur Vermittlung von Kompetenzen zur
Bewaltigung von Katastrophen und zur Erho-
hung der Selbsthilfefdhigkeiten in der Bevolke-
rung

Eine schnelle und erfolgreiche Krisenbewaltigung beruht auf der
zeitnahen Verfiigbarkeit von Informationen und einem effizienten
Kommunikationsprozess.
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Sicherheitsokonomie

Der Markt fiir Sicherheitsprodukte und -dienst-
leistungen mit einem globalen Volumen von ca.

100 Mrd. € im Jahr 2008 wachst laut Angaben der
Organisation fir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) jahrlich um finf bis sieben
Prozent. Auf den europédischen Wirtschaftsraum
entfallen ca. 30 Prozent des Gesamtvolumens. Die
zivile Sicherheitsforschung wird mit ihren Innovati-
onen dazu beitragen, den Markt fiir Sicherheitstech-
nologien und -dienstleistungen weiterzuentwickeln,
sodass innovative deutsche Unternehmen sowie
forschende Einrichtungen von diesem boomenden
Markt profitieren konnen.

Obwohl mittlerweile ca. 80 Prozent der kritischen
Infrastrukturen in privatwirtschaftlicher Hand sind,
wird der Markt auch durch die staatliche Nachfrage
geprigt. Verdnderte Sicherheitsanforderungen
erhohen trotz knapper werdender Ressourcen 6f-
fentlicher Haushalte den Bedarf, innovative Sicher-
heitstechnologien und -dienstleistungen einzu-
fihren. Das wird Auswirkungen auf die zukiinftige
Finanzierung von Sicherheitsleistungen haben und
nicht zuletzt auch zu einem verstérkten Ausbau von
Sicherheitspartnerschaften fithren.

Ziel der Forschung ist es, insbesondere die 6kono-
mischen Folgen und Effekte sicherheitskultureller
Wandlungsprozesse und SicherheitsmaBBnahmen
zu untersuchen sowie zur Entwicklung neuer Ge-
schéftsmodelle beizutragen.

Mit einem tragbaren Lokalisierungssystem aus dem Projekt I-LOV
konnen Verschiittete schneller geortet werden. Weitere Informationen
unter: http://i-lov.sifo.de

Forschungsthemen sind unter andereim:

B Okonomische Betrachtungen von Sicherheitssze-
narien bzw. -technologien, insbesondere unter
volkswirtschaftlichen Gesichtspunkten

B Untersuchungen zur Bedeutung internationaler
Abhéngigkeiten beim Zugang zu Schliisseltech-
nologien und Rohstoffen fiir die Gewédhrleistung
ziviler Sicherheit

B Untersuchungen zu den 6konomischen Kosten
und zum Nutzen von SicherheitsmaBBnahmen

B Untersuchungen zu den Rahmenbedingungen
institutionell ibergreifender Kooperations- und
Geschéaftsmodelle fiir Sicherheitspartnerschaften

B Analysen zu organisatorischen und rechtlichen
Auswirkungen der Verlagerung hoheitlicher
Aufgaben bzw. der strukturellen Verdnderungen
der Sicherheitsarchitektur, einschlieSlich Unter-
suchungen zur Ubertragbarkeit internationaler
Konzepte

Gesellschaftlicher und technischer Wandel

Tief greifende gesellschaftliche Wandlungsprozesse
sowie die immer starkere Vernetzung technischer
Systeme und Infrastrukturen stellen eine grof3e He-
rausforderung fir die zivile Sicherheit dar.

Ziel der Forschung ist es, unter Einbeziehung
rechtlicher, sozialer und 6konomischer Dimensi-
onen die Entwicklung und Verdnderung ziviler
Sicherheitslosungen, -kulturen und -architekturen
proaktiv mitzugestalten.

Forschungsthemen sind unter anderem:

B Untersuchungen zum demografischen und
sozialen Wandel und seinen Auswirkungen auf
die zivile Sicherheit, zum Beispiel im Hinblick auf
die Veranderung gesellschaftlicher Sicherheits-
bediirfnisse bzw. der Organisation von Sicherheit
sowie der Qualifizierung von Sicherheitsakteu-
ren

B Beitrdge zur Ursachenforschung zu politischem
Extremismus, Terrorismus und Radikalisierungs-
tendenzen in der Gesellschaft sowie die Entwick-



FORSCHUNG FUR DIE ZIVILE SICHERHEIT 2012 - 2017 - RAHMENPROGRAMM DER BUNDESREGIERUNG 13

lung praventiver MaBnahmen bzw. staatlicher
und gesellschaftlicher Gegensteuerungsmaoglich-
keiten

B Untersuchungen zu den Auswirkungen von Tech-
nisierungsprozessen auf Angehorige von Behor-
den und Organisationen mit Sicherheitsaufgaben
(BOS) sowie privater Sicherheitsdienstleister. Im
Mittelpunkt stehen dabei Verdnderungen von
Qualifikationsanforderungen sowie organisati-
onsiibergreifender Standards

B Untersuchungen und Analysen zu den rechtli-
chen und gesellschaftlichen Anforderungen und
sicherheitsrelevanten Rahmenbedingungen fir
die Entwicklung datenschutzfreundlicher Tech-
nologien unter Berticksichtigung des ,,privacy by
design“-Prinzips

B Untersuchungen und Konzepte zur Gestaltung
von Mensch-Technik-Schnittstellen bzw. zu den
Auswirkungen von Mensch-Technik-Interaktio-
nen in sicherheitstechnischen Systemen

2.2 Urbane Sicherheit

Menschen wollen sich jederzeit sowohl in ihrem
engsten Lebensumfeld als auch auf dem Weg zur
Arbeit oder beim Besuch einer GroBveranstaltung
sicher fithlen. Nicht nur die terroristischen Anschléa-
gein Madrid (2004) und London (2005), sondern
auch kriminelle Ubergriffe in U- oder S-Bahnen in
verschiedenen deutschen GroB3stddten haben das
Thema urbane Sicherheit starker in das Blickfeld von
Politik, Offentlichkeit und Medien geriickt. Stadte
und Gemeinden stehen vor der Herausforderung,
auch in Zukunft den Schutz der Burgerinnen und
Biirger zu gewéhrleisten.

Zivile Sicherheitsforschung wird einen Beitrag
leisten, Risiken frithzeitig zu erkennen, Unsicherhei-
ten zu verringern und Sicherheit préaventiv als inte-
gralen Bestandteil einer modernen Stadtgestaltung
zu verankern, ohne die Vielféltigkeit und Freiheit
stadtischen Lebens sowie die informationelle Selbst-
bestimmung einzuschrianken. Dabei sollen nicht
nur die Potenziale von Sicherheitstechnologien und
-dienstleistungen erforscht, sondern gleichzeitig
ihre gesellschaftlichen wie 6konomischen Auswir-
kungen untersucht werden.

Um diesen Herausforderungen zu begegnen,
richten wir die Forschung auf folgende Schwerpunk-
te aus:

Schutz vor Kriminalitat
Kriminalitdt und Furcht vor Kriminalitdt kbnnen die

Lebensqualitat in Stddten und Gemeinden erheblich
einschréanken. Auf Basis regionaler Risiko- und Be-

Seitden frithen 1990er Jahren sind Kooperati-
onen von Polizei und Kommunen mit Wohl-
fahrtsverbanden, Bildungseinrichtungen,
zivilgesellschaftlichen Organisationen und
weiteren Akteuren ein Schliisselfaktor der
Kriminalpravention und der Entwicklung von
Interventionsstrategien. Doch nicht immer sind
alle beteiligten Partner mit dem Umfang und
den Abldufen der Zusammenarbeit sowie dem
AusmaB der Kooperation zufrieden. Ziel des
Projektes ,,Kooperative Sicherheitspolitik in der
Stadt* (KoSiPol) ist, Einblick zu gewinnen in die
Gremienzusammensetzung, Willensbildungs-
und Entscheidungsprozesse sowie Umsetzungs-
strategien von lokalen Kooperationen fiir die
zivile Sicherheit. Auf Basis dieser Analyse erar-
beitet das Projekt Konzepte zur Verbesserung
lokaler Sicherheitspartnerschaften.

Weitere Informationen unter:
http://kosipol.sifo.de


http://kosipol.sifo.de

14

FORSCHUNGSTHEMEN

Das Deutsche Forum fir Kriminalprdvention (DFK)
wurde im Jahr 2001 als gemeinniitzige Stiftung
des biirgerlichen Rechts in Bonn gegriindet. Im
Kuratorium der Stiftung sind die Bundesregie-
rung, die Bundeslédnder, zahlreiche Wirtschafts-
unternehmen, Verbande, Gewerkschaften,
Religionsgemeinschaften und die kommunalen
Spitzenverbdnde vertreten.

Die Aufgabe der gesamtgesellschaftlich aufge-
stellten Stiftung ist die Forderung der Kriminal-
prévention in allen ihren Aspekten. Diese reichen
vom Wissenstransfer und der Vernetzung der
zahlreichen bundesweiten Praventionsakteure
uber die Unterstiitzung und Initiierung von kon-
kreten Praventionsprojekten bis hin zur Erfor-
schung und Weiterentwicklung von systemati-
schen und nachhaltigen Praventionsstrategien.

In ihrem Tétigkeitschwerpunkt Gewaltpraven-
tion ist es der Stiftung gelungen, in Kooperation
mit weiteren Akteuren wie etwa dem Deutschen
Jugendinstitut in aufeinander aufbauenden
Schritten die zentralen Handlungserfordernisse
der Gewaltpravention herauszuarbeiten und fort-
zuentwickeln. Kern der von der Stiftung im Jahr

darfsanalysen konnen neue organisatorische und
technische Praventionsmoglichkeiten erforscht und
kriminalpréventive MaBnahmen fortentwickelt
werden.

Forschungsthemen sind unter anderem:

B Untersuchungen zu den Ursachen von ,,Angstrau-
men“ in Wohn- oder Innenstadtbezirken

B der Einfluss gesellschaftlicher Trends, wie zum
Beispiel des demografischen Wandels, auf zu-
kunftige Kriminalitdtsentwicklungen in urbanen
Lebensrdumen

B die Entwicklung von verbesserten Kooperations-
formen zwischen den verschiedenen Sicherheits-
akteuren, insbesondere in 6ffentlich-privaten
Sicherheitspartnerschaften

2008 herausgegebenen Expertise zu ,,Gelingens-
bedingungen fiir die Prdvention von interperso-
naler Gewalt im Kindes- und Jugendalter® ist die
Aussage, dass nachhaltige Préavention bei Heran-
wachsenden am besten durch aufeinander abge-
stimmte MaBnahmen und Programme realisiert
werden sollte. Die Stiftung arbeitet entsprechend
auch an einer Verzahnung und Verstetigung
nachweislich wirksamer Praventionsprogramme.
In diesem Zusammenhang férdert das DFK bei-
spielhaft die Evaluation der Implementierung von
wirksamen Praventionsangeboten in die kommu-
nale bzw. institutionelle Praxis. Dabei stehen die
erfolgreiche Bewdltigung der Herausforderungen
von Umsetzungsprozessen —insbesondere die
Kooperationsverbesserung der beteiligten Akteu-
re - sowie die Klirung der Ubertragbarkeit auf
vergleichbare Sachverhalte i Vordergrund.

Sprachrohr der Stiftung ist die viermal jahrlich
erscheinende Zeitschrift ,,forum kriminalpréven-
tion“ sowie ihr Internetauftritt, der unter der Ru-
brik ,,Priavention im Uberblick“ zudem ein Portal
mit wichtigen Praventionsakteuren einschlie3lich
der Landespraventionsgremien anbietet.

Weitere Informationen unter:
www.kriminalpraevention.de

»Die resiliente Stadt*

Stadte und Metropolen sind aufgrund ihrer hohen
Dichte an lebenswichtigen Versorgungsinfrastruk-
turen und Verkehrsknotenpunkten besonders
verwundbar. Auch mit der besten Vorsorge wird es
nicht moglich sein, die Burgerinnen und Biirger in
urbanen Ballungsrdumen vor allen denkbaren und
unvorstellbaren Krisenereignissen zu schiitzen.

Ziel der Forschung ist die Erh6hung der Resi-
lienz stadtischer Lebensrdume. Integrierte Stadt-
planungs- und Schutzkonzepte machen sie im
Katastrophen- oder Krisenfall widerstandsféhiger.
Ubergreifende Risiko- und Notfallmanagementsys-
teme helfen, potenzielle Bedrohungen und deren
Auswirkungen besser abzuschétzen. Im Krisenfall
vernetzen und koordinieren sie effizient alle priva-
ten und staatlichen Sicherheitsakteure. So wird es
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Steigende Teilnehmerzahlen von Grof3veran-
staltungen stellen Kommunen und 6ffentlichen
Nahverkehr vor neue Herausforderungen. Ziel des
Projekts ,,Vernetzung von Verkehrsgesellschaften,
Einsatzkréften, Veranstaltern und Fahrgasten®
(VeRSiert) ist es, den Besuchern von Grofveran-
staltungen grotmaogliche Sicherheit insbeson-
dere bei der An-und Abreise mit Bus und Bahn zu
bieten. Dafiir setzt VeRSiert unter Konsortialfiih-
rung der Nahverkehr Rheinland GmbH innovative
Technologien und Organisationskonzepte ein.

Das Projekt entwickelt ein Informations- und
Kooperationsportal, mit dem die organisati-
onsiibergreifende Vernetzung bei der Planung,
Durchfithrung und Nachbereitung von Grof3ver-
anstaltungen optimiert werden kann. Zudem
erstellt das Vorhaben anhand neuer Videoana-
lyseverfahren und Simulationen kurzfristige
Prognosen iiber die Dichte von Besucherstromen
und entwickelt Anwendungen fiir mobile End-
geréte, so dass die Besucher aktuelle Hinweise
erhalten konnen, um kritische Stauungen zu
vermeiden und Wartezeiten bei der Anreise zu
verkiirzen.

Weitere Informationen unter:
http://versiert.sifo.de

moglich, die Handlungs- und Funktionsféhigkeit
stadtischer Infrastrukturen schnellstmoglich wie-
derherzustellen.

Sicherheit in 6ffentlichen Einrichtungen

Der freie Zugang zu 6ffentlichen Institutionen, wie
etwa Gemeindeamtern und Bibliotheken ist ein
selbstverstdndlicher Bestandteil des modernen stad-
tischen Lebens. Mutwillige Sachbeschddigungen,
Gewalt an Schulen, aber auch die Beeintréachtigung
des offentlichen Lebens durch anonyme Bomben-
drohungen kénnen schwerwiegende, wenn nicht
tragische Folgen nach sich ziehen. Sie beeinflussen
das Sicherheitsempfinden der Biirgerinnen und
Burger.

Vor diesem Hintergrund miissen ganzheitli-
che Praventionsansétze und SchutzmafBnahmen
entwickelt werden, die den Ausbau von Sicherheits-
kompetenzen fordern und eine verbesserte Risiko-
und Krisenkommunikation ermdoglichen. Ziel ist
die Bereitstellung aufbereiteter praxisorientierter
Forschungsergebnisse, um die Interventionsmaog-
lichkeiten zum Beispiel in Konflikt- oder Gewaltsitu-
ationen an Schulen zu verbessern.

Sicherheit im Wohnumfeld

Kriminalitdtsfurcht und Unsicherheitsgefiihle kon-
nen -vor allem bei dlteren Menschen - die Lebens-
qualitédtim stadtischen Raum spiirbar einschrianken.
Nicht selten kommt es durch Vermeidungsverhalten
sogar zu einem verstérkten Riickzug in die eigene
Wohnung. Gleichzeitig stehen urbane Gemeinschaf-
ten in der Zukunft durch die gestiegene Lebenser-
wartung der Bevolkerung, die Zunahme der Einper-
sonenhaushalte und nebeneinander existierender
ethnischer Milieus vor neuen sozialen Herausforde-
rungen.

Mithilfe der Forschung konnen neue kooperative,
kriminalpréventive Strategien und Schutzkonzepte
entwickelt sowie biirgerschaftliche Sicherheitspart-
nerschaften in urbanen Lebensrdaumen geférdert
werden.

Sicherheit im 6ffentlichen Personennah-
verkehr

Der 6ffentliche Personennahverkehr ist eine der
zentralen gesellschaftlichen und wirtschaftlichen
Lebensadern urbaner Ballungsraume. Sowohl das
dichte Schienen- und Stra3ennetz, als auch verkehrs-
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nahe Einrichtungen wie Briicken, Tunnel, Haltestel-
len und Bahnhéfe sind neuralgische Knotenpunkte.
Vandalismus, kriminelle Ubergriffe auf Fahrgéste
und Personal oder Terroranschldge kénnen die
Sicherheit und Zuverlassigkeit des 6ffentlichen Nah-
verkehrs massiv beeintréachtigen.

Forschungsthemen sind unter andereim:

B integrierte, verkehrstrageriibergreifende Praven-
tionskonzepte und Sicherheitssysteme, die zum
Beispiel durch bauliche oder technische MaB3nah-
men einen besseren Schutz stddtischer Verkehrs-
infrastrukturen gewéhrleisten

B optimierte Schulungs- und Qualifizierungskon-
zepte, die es dem Personal ermoglichen, Krisen-
situationen frithzeitig zu erkennen und angemes-
sen zureagieren

B verbesserte Kommunikationskonzepte, die das
subjektive Sicherheitsgefiihl von Fahrgasten und
Personal erh6éhen

Sicherheit der Versorgung der Bevélkerung

Die hohe Bevolkerungsdichte in urbanen Rdumen
und die starke Vernetzung der Versorgungsinfra-
strukturen stellen Einsatz- und Rettungskréfte vor
besondere technische und organisatorische Heraus-
forderungen. Forschung kann helfen, die Resilienz
stadtischer Infrastrukturen durch préaventive MaB-
nahmen zu erhohen. Ein innovatives, akteursiiber-
greifendes Risiko- und Notfallmanagement kann

Ein innovatives, akteursiibergreifendes Risiko- und Notfallmanage-
ment erhoht die sichere Versorgung der Bevolkerung mit Trinkwasser.

die Versorgung der Bevolkerung mit Trinkwasser,
Lebensmitteln und Medikamenten auch im Krisen-
fall verbessern.

2.3 Sicherheit von Infrastrukturen und
Wirtschaft

Deutschland ist als moderne und hochindustriali-
sierte Gesellschaft von einer Vielzahl funktionieren-
der Infrastrukturen abhéngig. Sie versorgen private
Haushalte, Unternehmen und 6ffentliche Verwal-
tung mit Strom, Wasser sowie Giitern und Dienstleis-
tungen. Diese kritischen Infrastrukturen bilden ein
engmaschiges Netz und sind in hohem MaBe vonein-
ander abhéngig. Bereits geringe Storungen kénnen
zu Dominoeffekten fithren, die voriibergehende Ver-
sorgungsengpésse und hohe volkswirtschaftliche
Schéden zur Folge haben kénnen. So kann etwa eine
ausreichende Trinkwasserversorgung der Bevolke-
rung bei einem langer andauernden Stromausfall
gefahrdet werden.

Staatliche wie privatwirtschaftliche Infrastruk-
turbetreiber und Unternehmen stehen vor der
Herausforderung, das hohe Sicherheitsniveau in
Deutschland auch in Zukunft zu erhalten bzw. wei-
ter zu erhohen. Dazu z&hlt im Besonderen auch der
Schutz technologischer Kernkompetenzen und un-
ternehmerischen Know-hows des Wirtschafts- und
Wissensstandorts Deutschland vor organisierter
Wirtschaftskriminalitdt und Industriespionage. Zi-
vile Sicherheitsforschung wird einen Beitrag leisten,
frithzeitig neue Verwundbarkeiten autonomer wie
vernetzter Infrastrukturen aufzuzeigen und beste-
hende Krisenmanagement- und Notversorgungs-
konzepte weiterzuentwickeln.

Um diesen Herausforderungen zu begegnen,
richten wir die Forschung auf folgende Schwerpunk-
te aus:

Sicherheit kritischer Infrastrukturen

Der Schutz kritischer Infrastrukturen ist eine
gesamtgesellschaftliche Herausforderung. Hierzu
gehoren neben der Energieversorgung die Versor-
gung mit Trinkwasser und Lebensmitteln, sichere
Warenketten sowie die Gesundheitsversorgung,
aber auch Verkehrs-, Kommunikations-, Verwal-
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tungsinfrastrukturen sowie kritische Industrieanla-
gen. Etwa 80 Prozent der kritischen Infrastrukturen
werden privatwirtschaftlich betrieben. Deutschland
wird den mit der ,Nationalen Strategie zum Schutz
kritischer Infrastrukturen® erfolgreich eingeschla-

Infrastrukturen wie die Strom-, Gas-, Wéarme-
und Wasserversorgung sind fur den Alltag jedes
einzelnen Biirgers wie auch fiir die Abldufe gan-
zer Industriezweige von zentraler Bedeutung.

Ziel des Projekts ,Simulation von intersek-
toriellen Kaskadeneffekten bei Ausféllen von
Versorgungsinfrastrukturen® (SIMKAS-3D)
unter Federfithrung des Zentrums fiir Technik
und Gesellschaft an der Technischen Universitat
Berlin ist es, eine ganzheitliche Perspektive auf
die Sicherheit von Versorgungsinfrastrukturen
im Katastrophenfall zu entwickeln. Uber die Be-
trachtung von Risiken einzelner Systeme hinaus
fokussiert das Vorhaben auf Wechselwirkungen
und mogliche Kaskadeneffekte. SIMKAS-3D
erhebt bestehende Abhédngigkeiten und erstellt
systemibergreifende Bedrohungsszenarien,
um damit zur Ubersicht iiber Prozesse und Ab-
laufe im Ernstfall beizutragen. Mit der Entwick-
lung einer 3D-Software und der verbesserten
Organisation von Handlungsabldufen ermaog-
licht SIMKAS-3D eine bessere Zusammenarbeit
im Krisenmanagement sowie in der Risiko- und
Krisenkommunikation.

Weitere Informationen unter:
http://simkas-3d.sifo.de

genen Weg der vertrauensvollen und konstruktiven
Kooperation fortsetzen und die Zusammenarbeit
derrelevanten Akteure aus Staat und Wirtschaft
vertiefen und ausbauen.

Natiirliche, technische oder gesellschaftliche
Risiken, aber auch die weiter wachsende Vernet-
zung sowohl innerhalb als auch zwischen einzelnen
Infrastrukturen haben zu einer erhéhten Verletz-
lichkeit gefiihrt.

Forschungsthemen sind unter anderein:

B risikobasierte Resilienzstrategien, die i Sinne
eines All-Gefahren-Ansatzes sowohl die Verbesse-
rung der Widerstands- und Regenerationsféhig-
keit einzelner kritischer Infrastrukturen als auch
des Gesamtsystems vernetzter Infrastrukturen
anstreben

B infrastrukturiibergreifende Simulationen und
Vorhersagemodelle, die dabei helfen, die Robust-
heitkritischer Infrastrukturen langfristig sicher-
zustellen und das Management von Interdepen-
denzen zu erleichtern

B technische Losungen sowie Krisenmanagement-
und Notversorgungskonzepte, die eine schnellst-
mogliche Wiederherstellung geschadigter
Infrastrukturen ermdglichen bzw. eine vortiber-
gehende Notversorgung mitlebenswichtigen
Gutern und Dienstleistungen gewdhrleisten

B technische Losungen und Mafnahmen, die - inte-
griert, mobil oder auch autonom einsetzbar - den
Schutz kritischer Infrastrukturen vor den Folgen
von Naturkatastrophen, terroristischen Angriffen
oder neuen technischen Risiken verbessern, ein-
schlieBlich Untersuchungen zu den Auswirkun-
gen elektromagnetischer Impulse bzw. geomag-
netischer Stiirme

Sicherheit der Infrastrukturen von morgen

Durch neue technologische Entwicklungen werden
Infrastrukturen kiinftig nicht nur starker vernetzt,
sondern auch dezentraler organisiert sein. Beispiele
sind das ,Internet der Dinge®, der Einzug der Smart-
Grid-Technologie in die Energieversorgung, der kon-
tinuierliche Ausbau des e-Governments oder auch
der vermehrte Einsatz telemedizinischer Anwen-
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Tagelange Stromausfélle sind in Deutschland
selten, doch wenn sie die Bevolkerung unvorbe-
reitet treffen, konnen die Folgen ernst sein. Das
Projekt ,Intelligente Notstromversorgungskon-
zepte unter Einbeziehung Erneuerbarer Ener-
gien (Smart Emergency Supply System SES?) wird
von der Hochschule Siidwestfalen - Abteilung
Soest mit dem Fachgebiet Energieversorgung

- koordiniert. SES* hat das Ziel, die Notstromver-
sorgung zu optimieren.

Das innovative Konzept von SES? besteht da-
rin, bei einem groBflachigen Stromausfall auch
Energie aus dezentralen und regenerativen
Stromquellen, wie zum Beispiel aus Mini-Block-
heizkraftwerken, Windenergie- oder Photovol-
taikanlagen, zu nutzen. Die dafiir entwickelte
intelligente Notstromschnittstelle SES> kann bei
Stromausfall diese dezentralen Quellen fiir eine
Notversorgung in einem begrenzten Gebiet ak-
tivieren. Zudem untersucht das Projekt, inwie-
weit Biirgerinnen und Biirger bereit sind, dafiir
ihre Anlagen zur Verfiigung zu stellen.

Weitere Informationen unter:
http:/[ses2.sifo.de

dungen im Gesundheitswesen. Neben einem damit
verbundenen Gewinn an Komfort, Sicherheit und
Mobilitat konnen aber auch neue Verwundbarkei-
ten entstehen. Deshalb ist es erforderlich, frithzeitig
integrierte Design- und Resilienzstrategien (,,securi-
ty by design®) zu entwickeln, die der informationel-
len Selbstbestimmung Rechnung tragen (,,privacy by

design®). Risikoanalysen und Simulationen helfen,
potenzielle Sicherheitsliicken zu erkennen und
geeignete Losungen zu entwickeln.

Betriebliches Kontinuitdétsmanagement in
Katastrophenlagen

In Zeiten weltumspannender Liefer- und Wertschop-
fungsketten ist die Wettbewerbsféhigkeit Deutsch-
lands als fithrende Industrienation in der Mitte
Europas eng mit der kontinuierlichen Verfiigbarkeit
kritischer Infrastrukturen und internationaler Wa-
ren-, Verkehrs- und Rohstofffliisse verbunden. Fur
Unternehmen ebenso wie fir kritische Infrastruktur-
betreiber stellen Natur- und Umweltkatastrophen,
Pandemieausbriiche oder GroBunfille erhebliche
Risiken dar. Diese konnen zu schwerwiegenden
Unterbrechungen von Produktions- und Dienstleis-
tungsprozessen fithren und hohe volkswirtschaftli-
che Schaden zur Folge haben.

Ein ganzheitliches Kontinuitdtsmanagement
basiert auf institutionentibergreifender Kommu-
nikation und Kooperation. Neue Trainings- und
Sensibilisierungsanséatze befdhigen Unternehmen
und ihre Mitarbeiterinnen und Mitarbeiter, Katastro-
phenlagen besser zu bewadltigen. Ziel ist es, Produkti-
onsstandorte und Mitarbeiterinnen und Mitarbeiter
zu schiitzen und kritische Unternehmensinfrastruk-
turen und -prozesse zeitnah und kosteneffizient
wiederherzustellen.

Sicherheit des zivilen Luftverkehrs | Luft-
frachtsicherheit

Der zivile Luftverkehr ist ein wesentlicher Faktor
der wirtschaftlichen Stidrke und gesellschaftlichen
Mobilitdt Deutschlands. Allein von deutschen
Flughéfen aus wurden im Jahr 2010 tiber 190 Mio.
Passgiere und etwa 4,4 Mio. t Giiter in die ganze
Welt transportiert.

Mit dem weiterhin steigenden Passagier- und
Frachtaufkommen und dem Ausbau des Luftver-
kehrsnetzes wachsen auch die Herausforderungen
im Bereich Luftverkehrs- bzw. Luftfrachtsicherheit.
Vereitelte Anschlagsversuche auf Passagier- und
Frachtmaschinen, aber auch durch Naturkatastro-
phen ausgeloste Storungen des Flugbetriebs haben
schmerzhaft die Verletzlichkeit des internationalen
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Luftverkehrs vor Augen gefiihrt. Das stellt Flugha-
fenbetreiber, Fluggesellschaften ebenso wie Behor-
den und private Sicherheitsdienstleister vor immer
hohere technische und organisatorische Heraus-
forderungen bei der Kontrolle von Passagieren,
Personal, Gepéckstiicken oder Luftfrachtcontainern.
Zudem muss auch die Sicherheit von Flugkontroll-
und Sicherheitseinrichtungen sowie angrenzender
Bereiche um Flughéfen gewdhrleistet werden.

Technologien zu bewerten, marktreife Produkte
fur die Polizeiarbeit unter Laborbedingungen und
im operativen Einsatz zu erproben: Das sind die
Aufgaben der Forschungs- und Erprobungsstelle
fir Fihrungs- und Einsatzmittel der Bundespoli-
zei (FuE-Stelle) in Liibeck. Sie ist Teil des Bundes-
polizeiprasidiums und koordiniert die gesamte
Sicherheitsforschung der Bundespolizei. Dariiber
hinaus bringt sie ihr Wissen in die Ausbildung des
technischen Fachpersonals der Bundespolizei ein.

Die FuE-Stelle wurde 2008 in Liibeck eingerich-
tet und besteht aus den Teilorganisationen ,,Zen-
tralstelle fiir Erprobung und Fortentwicklung Po-
lizeitechnik (ZEF)“ und dem ,,Kompetenzzentrum
fir polizeiliche Detektionstechnologie (KptZ)“.

In der FuE-Stelle arbeiten Polizeivollzugsbeamte,
Ingenieure und Techniker aus unterschiedlichen
Disziplinen. Die Verkniipfung von polizeilichem
mit technischem Wissen soll ma3geschneiderte
technische Losungen fiir den polizeilichen Einsatz
ermoglichen.

Die ZEF befasst sich mit der , klassischen®
Polizeitechnik. Das sind beispielsweise Polizei-
pistolen oder Schutzwesten, aber auch die
Verbesserung der Ausriistung und der Schutz
von Polizeifahrzeugen. Dabei werden auch die
Einsatzmaoglichkeiten neuer Technologien unter-
sucht, wie unbemannte Fahrzeuge und alterna-
tive Antriebe. Der Schwerpunkt des KptZ liegt bei
der Kontrolltechnik fiir die Sicherheit im Luftver-
kehr bei Passagieren, Gepack und Fracht. Auf dem

Um auch in Zukunft die sichere und reibungslose
Abwicklung des zivilen Luftverkehrs zu gewéhrleis-
ten und dabei proaktiv auf neue Bedrohungslagen
reagieren zu kénnen, miissen verstarkt innovative
Sicherheitskonzepte entwickelt werden.

Forschungsthemen sind unter andereim:

B vollautomatisierte und beriihrungsfreie Metho-
den des Personen- und Frachtscreenings

besonders schnell wachsenden Markt fiir Kont-
rolltechnologien sind umfassende Marktiibersicht
und genaue Kenntnis des Leistungspotenzials
verfugbarer Produkte von entscheidender Be-
deutung. Nur so kann den hohen Anforderungen
der Luftsicherheit, den betrieblichen Abldufen an
Flughéfen und dem Passagierkomfort gleicher-
mafen entsprochen werden.

Vor allem das groe Wachstum des Luftver-
kehrs erfordert die Entwicklung und den Ein-
satz neuer Technologien und Konzepte, um die
steigende Anzahl von Passagieren kontrollieren
zu konnen, gleichzeitig das Sicherheitsniveau zu
halten und Wartezeiten an den Kontrollstellen zu
minimieren. Um dieses Ziel zu erreichen, ist die
FuE-Stelle in zahlreichen Projekten der nationa-
len und internationalen Sicherheitsforschung
vertreten.

Die FuE-Stelle tiberpruft als EU-zertifizierte
Zulassungsstelle die neu entwickelte Luftsicher-
heitskontrolltechnik nach einheitlichen europai-
schen Testmethoden. Gepriifte Geréte erhalten bei
erfolgreichem Test eine européische Zulassung, so
dass sie innerhalb Europas von den EU-Mitglieds-
staaten an Flughéfen eingesetzt werden kénnen.
Neben Deutschland betreiben Frankreich, die
Niederlande, die Schweiz sowie Grofibritannien
eine solche nationale Zulassungsstelle.

Ein wesentliches Element fiir die européische
Harmonisierung im Bereich Luftsicherheitist die
Gremienarbeit. Mit ihren Experten arbeitet die
FuE-Stelle in zahlreichen Arbeitsgruppen mit, um
die Harmonisierung der Luftsicherheit auch auf
europdischer Ebene voranzutreiben.
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Das starke Wachstum und die Vernetzung des
weltweiten Warenverkehrs sowie die damit ver-
bundenen Risiken erfordern die Entwicklung
effizienterer Sicherheitslosungen fiir Waren-
ketten.

So kénnen zum Beispiel gefahrliche Stoffe,
dieillegal in einen Seefrachtcontainer ge-
schmuggelt werden, Bevolkerung und Wirt-
schaft gleichermaBen gefadhrden.

Im Projekt ,,Erh6hung der Containersicher-
heit durch beriihrungslose Inspektion im Ha-
fen-Terminal“ (ECSIT) sollen effiziente Techno-
logien entwickelt werden, die zukiinftig mehr
Sicherheit bieten, aber den Handel mit Waren
und Gutern nicht behindern. Hierzu werden am
Beispiel des Containerterminals Bremerhaven,
Europas groBtem Exporthafen in Richtung USA
mit hochstem Sicherheitsstandard, technische
Konzepte zur schnellen Kontrolle von Contai-
nern entwickelt. Eine wichtige Frage dabei ist,
wie innovative Technologien optimal in die Pro-
zesse am Hafenterminal eingebunden werden
konnen. Das Projekt strebt eine Verbesserung
heutiger Durchleuchtungsverfahren in Bezug
auf Dauer, Kosten und Priifqualitét an.

Weitere Informationen unter:
http://ecsit.sifo.de

B luft-und bodengestiitzte Uberwachung und
Sicherung von Flughéfen, Flugsicherungseinrich-
tungen, geparktem Fluggeradt und Kommunikati-
onseinrichtungen

B akteursiibergreifende Krisenmanagementsysteme

B verbesserte Schulungs- und Sensibilisierungs-
mafBnahmen

Maritime Sicherheit

Sichere Seewege sind nicht nur fiir den Fahrverkehr,
sondern auch fiir den internationalen Warenaus-
tausch von elementarer Bedeutung. Der Giberwie-
gende Teil des globalen Giitertransfers wird tiber
den Seeweg abgewickelt. Laut Statistischem Bundes-
amt wurden im Jahre 2010 in den deutschen Seehé-
fen ca. 276 Mio. t Gliter umgeschlagen. Hafen sind
ebenso wie Personen- bzw. Frachtschiffe verstarkt
Gefahren ausgesetzt. Dazu zdhlt insbesondere die
wachsende Problematik moderner Piraterie bzw. des
maritimen Terrorismus, aber auch Risiken, die von
potenziellen Folgen regionaler Umwelt- oder Natur-
katastrophen ausgehen kénnen. Unterbrechungen
von Hauptrouten des internationalen Seefracht-
verkehrs oder die zeitweilige SchlieBung von Hifen
konnen die Folge sein. Zudem sind in den letzten
Jahren die Gefahren des Missbrauchs von Contai-
nern fiir den Schmuggel von illegalen Waffen,
Sprengstoffen, Drogen und anderen Gefahrstoffen
gestiegen.

Vor diesem Hintergrund miissen Sicherheits-
lésungen entwickelt werden, die eine liickenlose
Kontrolle der Integritdt von Waren und Containern
entlang der gesamten Transportkette ermoglichen.
Ganzheitliche Konzepte werden den Schutz mariti-
mer Infrastrukturen und Logistikprozesse nachhal-
tig verbessern.

Schutz vor Wirtschaftskriminalitat, Produkt-
piraterie und Industriespionage

Deutsche Unternehmen sind mit ihrer Innovations-
kraft und ihrer starken Priasenz auf internationalen
Maérkten nicht nur von einer gesicherten Rohstoff-
und Energieversorgung abhéngig, sondern immer
mehr auf den Schutz ihres Know-hows sowie die
Sicherheit ihrer Produktionsstandorte und Mitar-
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beiterinnen und Mitarbeiter im In- und Ausland
angewiesen. Besonders der Produktionsfaktor
Wissen gewinnt durch die weltweite Vernetzung an
Bedeutung.

GroBe Konzerne ebenso wie mittelstdndische
Betriebe miissen sich zunehmend vor innerbe-
trieblichen und externen Gefdhrdungen schiitzen,
die Folgen organisierter Wirtschaftskriminalitét,
Produktpiraterie und Wirtschafts- und Industriespi-
onage sind. Deshalb miissen zur Starkung der Sicher-
heitskompetenzen in den Unternehmen praventive
Schutzlosungen entwickelt werden.

Forschungsthemen sind unter anderem:

B eininnovatives, standortiibergreifendes Krisen-
management, um konkrete Bedrohungen fiir

Betreiber kritischer Infrastrukturen miissen sehr
unterschiedliche Sicherheits- und Schutzaufga-
ben bewéltigen. Gerade kleinen Betreibergesell-
schaften féllt es dabei zunehmend schwer, den
erhohten Sicherheitsanforderungen gerecht zu
werden.

Ein anschauliches Beispiel hierfur ist die Situ-
ation in der Trinkwasserversorgung, die sich in
Deutschland auf ein Verbundnetz von mehreren
tausend regional bzw. kommunal tétigen Unter-
nehmen stiitzt. Als eine der wichtigsten Infra-
strukturen in unserer Gesellschaft muss sie vor
Naturgefahren, menschlichem und technischem
Versagen, aber auch vor moglichen kriminellen
und terroristischen Eingriffen geschuitzt werden.
Um auf kritische Notlagen optimal vorbereitet zu
sein, benotigt jeder Versorgungsinfrastrukturbe-
treiber konkrete MaBnahmepléne sowie Strategi-
en und Kapazitaten, um im Ernstfall schnell und
effizientreagieren zu konnen. Gerade kleine und
mittlere Versorger verfiiggen dafiir hdufig nicht
iiber ausreichende Ressourcen.

Das BMBF fordert im Rahmen des Programms
~-KMU-innovativ: Forschung fiir die zivile Sicher-

unternehmenskritische Prozesse frithzeitiger zu
erkennen und einen bestmoglichen Schutz von
Produkten, Know-how und Mitarbeiterinnen un
Mitarbeitern zu gewéhrleisten

B innovative Losungen zur schnellen Identifizie-
rung von Produktfédlschungen und zur Nachver-
folgung der Produktions- und Distributionspro-
zesse und -wege

Neue Sicherheitsdienstleistungen

Sicherheitsdienstleistungen sind ein wichtiges
Element der modernen staatlichen und unter-
nehmerischen Sicherheitsvorsorge. Gestiegene
Sicherheitsanforderungen und die fortschreitende
Privatisierung kritischer Infrastrukturen haben vor

heit® seit November 2010 das auf zwei Jahre
angelegte Forschungsprojekt ,,Dienstleistung und
Modelle fiir die gemeinsame Organisation von
Sicherheitsleistungen® (DiregKomp).

Im Rahmen des Projektes wollen der Lehrstuhl
fir Wirtschaftsinformatik und Electronic Govern-
ment an der Universitat Potsdam und das Berliner
Unternehmen PRETHERM GmbH ein modulares
Dienstleistungskonzept zusammen mit assoziier-
tenregionalen Partnern aus der Wasserversor-
gung und der Landesverwaltung Brandenburg
entwickeln. Auf Basis dieses Konzepts sollen die
Betreibergesellschaften bestehende Schutzsyste-
me analysieren und optimieren kénnen. Zu den
geplanten Dienstleistungen zdhlen zum Beispiel
die modulare Schutzkonzeptanalyse, mafBge-
schneiderte Weiterbildungsangebote, aber auch
die Moderation von Abstimmungsprozessen zum
Beispiel fiir gemeinsame Vorgehensweisen und
Sicherheitsstandards. Vorteile des im Projekt
verfolgten Ansatzes bestehen in der betreiber-
und anwendungsnahen Konzeption der Dienst-
leistungsmodule und der geringeren Kostenbe-
lastung, da die Entwicklung kostenintensiver
Einzellosungen entfallt.

Weitere Informationen unter:
http://diregkomp.sifo.de

d
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Als wichtiger Beitrag des Bundes zur Neuen Stra-
tegie zum Schutz der Bevolkerung in Deutschland
wurde im Mai 2004 das Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe (BBK) errichtet.

Gemeinsam mit der Bundesanstalt Technisches
Hilfswerk (THW) nimmt es als Bundesoberbehérde
im Geschaéftsbereich des Bundesministeriums des
Innern (BMI) Aufgaben der Zivilen Sicherheitsvor-
sorge im Bevolkerungsschutz und in der Kata-
strophenhilfe wahr. Es unterstiitzt das BMI auf den
genannten Gebieten und mit dessen Zustimmung
die fachlich zustandigen obersten Bundesbehor-
den. Insbesondere obliegen dem BBK:

B Erstellung einer bundesweiten Risikoanalyse

B Entwicklung von Standards und Rahmenkon-
zepten fir den Zivilschutz

B Warnung und Information der Bevolkerung:
Ausbau eines Modularen Warnsystems mit dem
Kernelement der satellitengestiitzten Warnin-
formation unter Einbindung aller vorhandenen
und zukiinftig nutzbaren Alarmierungs- und
Warnmedien

B Information der Bevolkerung iiber Schutz- und
Hilfeleistungsmoglichkeiten

B Forderung der Ausbildung der Bevolkerung

dem Hintergrund knapper werdender Ressour-

cen zu einer stdrkeren Aufgabenteilung zwischen
offentlicher Hand und privater Wirtschaft gefiihrt.
Im Rahmen von Ordnungs- und Sicherheitspart-
nerschaften decken private Sicherheitsdienstleister
zusammen mit Infrastrukturbetreibern, Polizei und
kommunalen Behorden bereits heute ein immer
breiteres Spektrum an Sicherheits- und Schutzauf-
gaben ab. Das erhoht den Bedarf an qualifiziertem
Personal, modernen Sicherheitstechnologien und
flexiblen Kooperations- und Geschaftsmodellen.

Forschung wird die Entwicklung nutzerori-
entierter Dienstleistungsmodelle und -standards

B Ausbildung, Fortbildung und Schulung von
Entscheidungstragern und Fihrungskraften aus
dem Bereich der zivilen Sicherheitsvorsorge

B Unterstiitzung der Gemeinden in Fragen des
Selbstschutzes

B Technisch-wissenschaftliche Forschung

B Auswertung und Sammlung von Veroffentli-
chungen

B Prifung von Geraten und Verfahren sowie Mit-
wirkung bei deren Normung und Zulassung

B Ergédnzende Ausstattung und Ausbildung der
im Katastrophenschutz tédtigen Einheiten in den
Aufgabenbereichen Brandschutz, CBRN-Schutz,
Sanitdtswesen und Betreuung

B Gesundheitlicher Bevolkerungsschutz
B Schutz von Kulturgut nach der Haager Konvention

B Geschéftsstelle der Kommission zum Schutz der
Zivilbevolkerung beim Bundesministerium des
Innern

Des Weiteren sind die der Bundesregierung
nach Artikel 85, Abs. 4 des Grundgesetzes auf dem
Gebiet des Zivilschutzes zustehenden Befugnisse
auf das BBK iibertragen.

Weitere Informationen unter: www.bbk.bund.de

vorantreiben. Die Einfiihrung neuer Technologie-
plattformen wird neue Sicherheitsdienstleistungen
ermoglichen. Neue Qualifizierungs- und Sensibili-
sierungskonzepte werden die Qualitat, Effizienz und
Akzeptanz von Sicherheitsdienstleistungen steigern.

2.4 Schutz und Rettung von Menschen

Die Burgerinnen und Biirger vor Gefahren zu schiit-
zen und fir ihre Sicherheit Sorge zu tragen, ist eine
der Kernaufgaben staatlichen Handelns. Dies gilt
insbesondere mit Blick auf Risiken und GroBscha-
denslagen, die durch Naturkatastrophen - wie Hoch-
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Immer mehr Menschen besuchen Grof3veran-
staltungen, wie Public Viewing von Fuf3ball-
Weltmeisterschaften oder Konzerte in groen
Hallen. Dies erfordert innovative Konzepte fiir
das Management von Massenveranstaltungen.
Mit dem Projekt ,.Erforschung eines Evakuie-
rungsassistenten fiir den Krisenfall bei Gro3-
veranstaltungen® (Hermes) unter Leitung des
Julich Supercomputing Centre am Forschungs-
zentrum Jilich hat das BMBF von 2008 bis 2011
die Erforschung eines elektronischen Assistenz-
systems gefordert.

Dieser digitale Evakuierungsassistent liefert
eine Prognose dariiber, wie sich Personenstro-
me bewegen werden und an welchen Stellen es
in den nachsten Minuten zu einem gefédhrlichen
Gedrédnge kommen kann. So sollen Veranstalter,
Polizei, Feuerwehr und Rettungskréfte frith-
zeitig iber mogliche kritische Entwicklungen,
insbesondere beim Ausfall von Fluchtwegen,
informiert werden.

Weitere Informationen unter:
http://hermes.sifo.de

wasserlagen oder Stiirme - oder durch technisches
und menschliches Versagen verursacht werden.
Aktuelle Forschungsergebnisse zeigen, dass auch in
Deutschland die Folgen des Klimawandels zu einer
Zunahme witterungsbedingter Naturkatastrophen
fithren kénnen. Zivile Sicherheitsforschung wird

einen Beitrag leisten, unter Einbindung aller staat-
lichen und gesellschaftlichen Akteure den Schutz
der Bevolkerung und ihrer Lebensgrundlagen auf
hohem Niveau sicherzustellen. Um diesen Heraus-
forderungen zu begegnen, werden wir die For-
schung am Resilienzzyklus ausrichten und folgende
Schwerpunkte setzen:

Krisen- und Einsatzmanagement

Deutschland verfiigt iiber einen gut funktionieren-
den Bevolkerungsschutz mit einem weltweit ein-
zigartigen Hilfeleistungspotenzial. MaB3geblichen
Anteil daran haben die tiber 1,8 Mio. hoch qualifizier-
ten Schutz- und Rettungskréfte auf Bundes-, Lénder-
und kommunaler Ebene und der hohe technische
Ausriistungsstandard in Feuerwehr, Polizei, Ret-
tungsdiensten und Katastrophenschutzeinheiten.
Gleichwohl stehen die haupt- und ehrenamtlichen
Einsatzkréfte und Helfer immer héufiger vor der
Aufgabe, zunehmend komplexere Gro3schadensla-
gen, auch im Rahmen internationaler humanitérer
Hilfsaktionen, bewéltigen zu miissen. So kénnen
sich durch Extremwetterereignisse, Umweltkata-
strophen oder technische Grounfélle ausgeldste
zundchst ortlich begrenzte Schadenslagen schnell
zu Uiberregionalen oder sogar grenziiberschreiten-
den Katastrophen ausweiten. Um den Schutz der Be-
volkerung und die Einsatzfahigkeit aller Schutz- und
Rettungskréfte auch zukunftig auf hohem Niveau
sicherzustellen, muss, aufbauend auf umfassenden
Risikoanalysen, ein geeignetes Krisenmanagement
entwickelt werden. Praventive Resilienz-, Frithwarn-
und Schulungskonzepte miissen mit dem konse-
quenten Ausbau technischer und organisatorischer
Reaktionskapazitéten verbunden werden.

Forschungsthemen sind unter anderem:

B intelligente Systeme zur Entscheidungsunter-
stiitzung, die auch mithilfe von Simulation und
Modellierung bereits im Vorfeld oder im Verlauf
von GroB3schadenslagen Gefahren und Risiken
abschétzen helfen

B Koordinationssysteme, die zum Beispiel durch
vernetzte Lagedarstellungen und Ad-hoc-Kom-
munikationssysteme die institutions- oder auch
grenziibergreifende Koordination von Rettungs-
einsdtzen oder notwendige Evakuierungsmas-
nahmen erleichtern
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Ersthelfer bei Katastrophen und Gro3schadens-
ereignissen, wie zum Beispiel die Einsatzkréfte
der Feuerwehr, sind hohen Belastungen und
Gefahren, etwa durch Brandgase und hohe
Temperaturen, ausgesetzt. Hiufig kénnen die
Helfer im Einsatz unter hoher Anspannung und
mit schwerer Schutzausristung erste Gefahren-
hinweise ihres Korpers nicht rechtzeitig oder
vollstdndig wahrnehmen.

Ziel des Projekts ,Systermintegrierte senso-
rische Schutzbekleidung fiir Feuerwehr und
Katastrophenschutz“ (SensProCloth) unter
Koordination des Instituts fiir Textil- und
Verfahrenstechnik Denkendorf war die Ent-
wicklung einer systemintegrierten Einsatz- und
Schutzbekleidung. Diese soll iiber Sensoren
kontinuierlich Informationen tiber Vital- und
Zustandsparameter, Aktivitdten und Umge-
bungsbedingungen sowie den Aufenthaltsort
der Einsatzkréfte erfassen und an die Einsatzlei-
tung weitergeben.

Weitere Informationen unter:
http://sensprocloth.sifo.de

B integrierte Planungsinstrumente sowie verbes-
serte Informations- und Ausbildungskonzepte,
die unter Einbindung aller Sicherheitsakteure die

Vorbereitung und Durchfiithrung von GroBveran-
staltungen unterstiitzen und in Krisenféllen ein
umfassendes Einsatz- und Konfliktmanagement
ermoglichen

Moderne Einsatz-, Kommunikations- und
Rettungssysteme miissen hinsichtlich Robustheit,
Leistungsféhigkeit, Interoperabilitdt und Handhab-
barkeit an den Ergebnissen der Risikobewertungen
ausgerichtet und optimiert werden.

Forschungsthemen sind unter anderem:

B die Optimierung der Reaktionskapazitdten zur
schnellen und koordinierten Bewéltigung eines
Massenanfalls von Verletzten, insbesondere bei
Grof3schadenslagen

B die Entwicklung autonomer Rettungs- und
Hilfssysteme und intelligenter Mensch-Maschine-
Schnittstellen, die zum Beispiel die Suche und
Rettung von Verschiitteten erleichtern

B technische und organisatorische Hilfsmittel fur
Rettungs- und Einsatzkréfte, um zum Beispiel
die Folgen von Extremwetterereignissen besser
bewidltigen zu konnen oder die ambulante Ver-
sorgung pflegebedirftiger Menschen im Kata-
strophenfall sicherzustellen

B moderne Ausbildungs- und Trainingsmethoden
bzw. -technologien fiir vernetzte und organisa-
tionstibergreifende Schulungen und Ubungen
zum Krisenmanagement

Anpassungsstrategien an gesellschaftlichen
Wandel

Der Katastrophenschutz muss auf die langfristige
Veranderung von Einsatzbildern und Rahmenbe-
dingungen vorbereitet werden, die sich durch tief
greifende gesellschaftliche Wandlungsprozesse
ergeben. So wird beispielsweise die im Mai 2011
gesetzlich in Kraft getretene Aussetzung des Zivil-
bzw. Ersatzdienstes unmittelbare Auswirkungen auf
die Rekrutierungsmoglichkeiten ehrenamtlicher
Helfer haben. Auch der demografische Wandel stellt
eine groBe Herausforderung dar. So wird die Bevol-
kerungsgruppe im Erwerbsalter zwischen 20 und 65
Jahren bis 2060 um ca. ein Drittel gegeniiber dem
heutigen Stand abnehmen.
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Um dem erwarteten Fachkréfte- und Hel-
fermangel begegnen zu kénnen, miissen neue
Qualifizierungs- und Ausbildungskonzepte sowie
Beteiligungsmodelle entwickelt werden. Sie sind
Voraussetzung fiir die langfristige Sicherung des
freiwilligen biirgerschaftlichen Engagements.

Birgerinnen und Biirger als Betroffene und
Helfer

Staatliche und private Sicherheitsakteure und Hilfs-
organisationen kénnen die zukiinftigen Herausfor-
derungen des nationalen wie internationalen Kata-
strophenschutzes nur meistern, wenn sie ihre Ziele,
Prozesse und Strukturen ebenso wie ihre Fahigkeiten
und Einsatzmittel starker miteinander vernetzen.

Das kann jedoch nur gelingen, wenn die Biirge-
rinnen und Birger nicht nur als Betroffene wahrge-
nommen und informiert, sondern auch unmittelbar
als Helfer einbezogen werden. Deshalb miissen
Kommunikationsstrategien und Selbstschutzkon-
zepte entwickelt bzw. ausgebaut werden, die sowohl
die Krisenkommunikation bei Gro3schadenslagen
verbessern, aber auch die Selbsthilfefdhigkeiten in
der Bevolkerung erhohen. Beispielsweise konnen die
Neuen Medien helfen, Biirgerinnen und Biirgern die
notwendigen Vorsorge- und Bewaltigungskompe-
tenzen zu vermitteln. Sie konnen aber auch genutzt
werden, um die Aufklarung und Frithwarnung bei
Krisenereignissen interaktiver zu gestalten.

2.5 Schutz vor Gefahrstoffen, Epidemien und
Pandemien

Der Schutz von Menschen und Infrastrukturen vor
chemischen, biologischen, radiologischen, nuklea-
ren Gefahren und Explosivstoffen (CBRNE-Gefahren)
sowie Epidemien und Pandemien ist zentrale Kom-
ponente eines modernen Bevolkerungsschutzes.
CBRNE-Gefahrstoffe, zu denen Industriechemikalien
ebenso zahlen wie Infektionserreger, Toxine oder
radioaktive Stoffe, konnen ohne Vorwarnung frei-
gesetzt werden und schnell zu Schadenslagen mit
katastrophalen Ausmagen fiihren.

Die auch in Deutschland spiirbaren Auswirkun-
gen der Schweine- oder Vogelgrippe haben vor Au-
gen gefiihrt, dass Infektionserreger in Zeiten hoher

Zivile Sicherheitsforschung wird dazu beitragen, pandemische Bedro-
hungen frithzeitig zu erkennen.

Mobilitdt innerhalb kiirzester Zeit weltweite Pan-
demielagen auslosen konnen. Sowohl bei CBRNE-
Ereignissen als auch bei groBeren Epidemien und
im Falle einer von der Weltgesundheitsorganisation
WHO ausgerufenen Pandemie handelt es sich um
dynamische und zeitkritische Gefahrensituationen
mit hohem Eskalationspotenzial.

Zivile Sicherheitsforschung wird dazu beitragen,
CBRNE-Risiken und pandemische Bedrohungen
friihzeitig zu erkennen und die schnelle und zielge-
richtete Reaktion der zustdndigen Behorden und
Einsatzkréfte weiter zu optimieren. Daher richten
wir die Forschung auf folgende Schwerpunkte aus:

Schutz vor CBRNE-Gefahrenlagen

CBRNE-Gefahrenlagen stellen die zustdndigen
Behorden und die vor Ort eingesetzten Helfer

der Feuerwehren, Rettungsdienste und Katastro-
phenschutzeinheiten vor grofBe fachliche und
technische Herausforderungen. Der technologi-
sche Fortschritt, aber auch die globale Vernetzung
haben nicht nur die Moglichkeiten zur Herstellung,
Verbreitung und zum Missbrauch von CRBNE-
Gefahrstoffen erheblich erweitert, sondern auch die
Verwundbarkeit vernetzter Systeme erhoht. Damit
wachsen die Risiken, die von illegalem Schmuggel,
terroristisch motiviertem Einsatz von CBRNE-Ge-
fahrstoffen oder auch der industriellen Herstellung,
Lagerung, dem Transport und der Anwendung
dieser Stoffe ausgehen.
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Um zukiinftig neuen Gefadhrdungspotenzialen
und den héaufig flichendeckenden Auswirkungen
der CBRNE-Krisenszenarien angemessen begegnen
zu konnen, missen bestehende Risikobewertungs-,
Schutz- und Notfallkonzepte fortentwickelt werden.

Im Projekt ,Sicherstellung der Futter- und Lebens-
mittelwarenkette bei bio- und agro-terroristischen
Schadenslagen® (SiLeBAT) werden Losungsansétze
erarbeitet, um im Fall einer solchen Schadenslage
sichere Lebensmittel zu gewéhrleisten. Dabei geht
esvorrangig darum, die Funktionsfahigkeit der
betroffenen Lebensmittelwarenkette wiederher-
zustellen. Entwickelt werden Losungsansétze zur
Pravention, Fritherkennung und zur Schadensbe-
grenzung.

Im Projekt werden bio- und agro-terroristische
Schadenslagen untersucht, die direkt tiber die
Kontamination von Lebensmitteln oder indirekt
uber die Infektion von Nutztieren die Gesundheit
der Bevolkerung gefdhrden. Die Infektion tiber
Nutztiere koénnte zum Beispiel durch eine absicht-
liche Kontamination von landwirtschaftlichen
Produkten in der Futtermittelherstellung erfolgen.

Als exemplarisches Szenario wird ein Angriff
auf die ,Warenkette Rind“ betrachtet. Die ,, Wa-
renkette Rind“ beginnt beim Import von Futter-
mittelkomponenten und fithrt tiber die Herstel-
lung von Futtermitteln, die Aufzucht der Tiere, die
Schlachtung und Verarbeitung bis zum Vertrieb
fertiger Fleisch- und Milchprodukte im Einzelhan-
del. Im Falle eines bio- oder agro-terroristischen
Anschlags auf diese Warenkette wére es notwen-
dig, alle Bereiche der Warenkette in die Schadens-
analysen und Handlungsoptionen einzubeziehen.

Effektivund abgestimmt kénnen die am Kri-
senmanagement Beteiligten nur agieren, wenn
sie schnell valide und umfassende Fachinformati-
onen erhalten. Deshalb ist das Strukturieren von
Fachinformationen wesentlich fiir den Losungsan-
satz von SiLeBAT.

Forschungsthemen sind unter anderem:

B leistungsfdhigere Detektionssysteme sowie
verbesserte Probenahme- und Aufbereitungsver-
fahren, die — mobil einsetzbar oder aus sicherer
Entfernung - ein breites Spektrum von CBRNE-

Entsprechend stehen Themen, wie z. B. die
Uberlebensfihigkeit von Mikroorganismen, die
Effektivitat der Nachweisverfahren, Verfahren
zur Probenaufbereitung und Dekontamination,
Umgangsvorschriften oder die Erarbeitung
von Handlungsempfehlungen im Fokus der
Forschungsaktivitaten. Dariiber hinaus werden
computerbasierte Verfahren zur Analyse von
Warenstromen und zur Bewertung von Risiken
und Krisenmanagementoptionen entwickelt, wie
etwa Kosten-Nutzen-Analysen. Ziel ist es zudem,
alle im Projekt entwickelten Daten und Konzepte
den Akteuren im Bedarfsfall iiber eine speziell
ausgearbeitete und gesicherte Informationsplatt-
form zugénglich zu machen. Parallel wird ein
Ubungs- und Schulungskonzept fiir laindertiber-
greifende Ubungen erarbeitet und exemplarisch
umgesetzt.

Um die Anwendbarkeit der Forschungser-
gebnisse zu garantieren und die Bediirfnisse der
betroffenen Akteure zu berticksichtigen, sind
Vertreter von Wirtschaftsverbdnden, Wirtschafts-
unternehmen sowie Lander- und Bundesbehor-
den eng in das Projekt eingebunden. SiLeBAT wird
unter der Federfiihrung des Bundesinstituts fir
Risikobewertung (BfR) bis Ende 2014 mit einem
Budgetvon 6,9 Millionen Euro koordiniert. Aus
dem Geschaftsbereich des Bundesministeriums
fur Erndhrung, Landwirtschaft und Verbraucher-
schutz (BMELV) sind dariiber hinaus das Bundes-
amt fir Verbraucherschutz und Lebensmittelsi-
cherheit (BVL), das Friedrich-Loeffler-Institut (FLI),
das Max Rubner-Institut (MRI) und das Johann
Heinrich von Thinen-Institut (vTI) eingebunden.

Weitere Informationen unter:
http:/[silebat.sifo.de
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Gefahrstoffen detektieren konnen sowie Techno-
logien zur Dosiserfassung

B verbesserte Konzepte fiir die medizinische Ver-
sorgung bei einem Massenanfall Verletzter oder
Erkrankter bei CBRNE-Lagen. Dazu zdhlen u. a.
Themen wie Triagierung, Diagnostik, Dekon-
tamination und Behandlung (préklinisch und
Kklinisch)

B Sensibilisierungs- und Selbstschutzstrategien, die
gezielt die Selbsthilfefdhigkeiten der Bevolkerung
stdarken und verbesserte Aus- und Fortbildungs-
konzepte fiir Einsatzkrafte und Fihrungskréfte,
die auf neueste technische und organisatorische
Entwicklungen abgestimmt sind

Schutz vor Pandemien und neuen Infektions-
krankheiten

Trotz aller Fortschritte in der medizinischen Ver-
sorgung und des Wissens tiber die Mikrobiologie
von Krankheitserregern und Ubertridgern kénnen
Pandemien und Seuchen auch heute die Gesundheit
und die Nahrungsmittelgrundlage aller Biirgerin-
nen und Burger bedrohen. Der weltweite Waren-
austausch und Reiseverkehr, aber auch verdnderte
klimatische Bedingungen begiinstigen die Verbrei-
tung und Ubertragung von Infektionskrankheiten
bzw. neuartigen Erregern.

Die SARS-Epidemie 2003 und die Pandemiewel-
len der Schweine- und Vogelgrippe haben gezeigt,
dass bei groBflédchigen Seuchenausbriichen mit
extremen Belastungen insbesondere der Infrastruk-
turen und Einrichtungen des 6ffentlichen Gesund-
heitswesens zu rechnen ist. Gerade in modernen
Industriegesellschaften besteht das Risiko, dass
im Falle hoher Erkrankungsraten lebenswichtige
Infrastrukturleistungen nicht mehr aufrechterhal-
ten werden konnen und die Funktionsfahigkeit der
Volkswirtschaft gefdhrdet ist.

Es gilt, die wissenschaftlichen Grundlagen fiir
den gesundheitlichen Bevélkerungsschutz ein-
schlieBlich tiberregionaler Pandemieplanungen
weiterzuentwickeln und dabei bestehende Ex-
pertennetzwerke wie die Nationale Forschungs-
plattform fiir Zoonosen einzubinden. Notwendig
sind verbesserte Risiko- und Notfallstrategien
und evidenzbasierte Bewertungsverfahren, um

das Krisenmanagement bei der Bekampfung und
Einddmmung von Seuchen weiter zu verbessern.
Angepasste praventive MaBnahmen und integrierte
Monitoring- und Abwehrkonzepte werden es auf
der Grundlage neuester Ergebnisse aus der Gesund-
heitsforschung ermdéglichen, neuartige Krankheits-
erreger und potenzielle Ubertriger frithzeitig zu
identifizieren.

2.6 Informationen zu Aktivitaten des BMBF
im Bereich IT-Sicherheitsforschung

Informations- und Kommunikationstechnologi-

en (IKT) sind die digitalen Nervenstrdnge unserer
Gesellschaft. Von ihrem zuverldssigen Funktionie-
ren und von dem Vertrauen in die Sicherheit der
IKT-Systeme hidngen inzwischen weite Bereiche des
gesellschaftlichen und wirtschaftlichen Lebens ab.
Allerdings nehmen die Anzahl, die Intensitdt und
das Niveau von Angriffen im Cyberraum auf Nutzer
wie auch auf lebensnotwendige Infrastrukturen seit
Jahren mit unverminderter Geschwindigkeit zu.

Sie beeintréachtigen nicht nur die informationelle
Selbstbestimmung des Einzelnen, sondern fithren
auch zu groB3en wirtschaftlichen Verlusten.

Um diesen Herausforderungen zu begegnen,
hat das Bundesministerium fiir Bildung und For-
schung (BMBF) im Forschungsprogramm IKT 2020
(Rahmenprogramm ,Schliisseltechnologien und
Querschnittsmafnahmen®) einen Schwerpunktim
Bereich IT-Sicherheitsforschung gesetzt. Zwei dieser
Aktivitdten werden im Folgenden nachrichtlich
vorgestellt.

Zum einen haben das Bundesministerium fiir
Bildung und Forschung und das Bundesministeri-
um des Innern (BMI) im Jahr 2008 ein gemeinsames
Arbeitsprogramm IT-Sicherheitsforschung mit einer
Laufzeit bis zundchst 2013 aufgelegt, das die For-
schung auf folgende Schwerpunkte ausrichtet:

Sicherheit in unsicheren Umgebungen

Die Entwicklung der IKT-Welt ist gepragt von
zunehmender Vernetzung, hoher Mobilitét, einer
exponentiell ansteigenden Zahl von angeschlosse-
nen Gerdten und einer zunehmenden Verschmel-
zung von realer Welt und Cyberwelt. Analysen zur
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Gesamtsystemsicherheit scheitern an der enormen
Komplexitit. Stattdessen muissen IKT-Systeme derart
entworfen oder nachtréglich gehértet werden, dass
ihr Betrieb auch in unsicheren Umgebungen in
einem vertrauenswiirdigen Zustand moglich ist.

Forschungsthemen sind unter anderem:

B Schutz mobiler Kommunikationsbeziehungen
vor Angriffen tiber die Netzinfrastruktur

B Verfahren zur Detektion und Abwehr von Schad-
software in mobilen Endgerédten

B Weiterentwicklung von Analyseverfahren wie
virtualisierten Umgebungen und sogenannten
Honeynets auf die Bediirfnisse mobiler Umge-
bungen

B Moglichkeiten zur betreiberunabhingigen und
netziibergreifenden, sicheren Kommunikation in
Mobilfunknetzen

Schutz von Internet-Infrastrukturen

Die iberwaltigende Erfolgsgeschichte des Internets
war nicht vorherzusehen. Entsprechend wurden bei
seiner Entwicklung Sicherheitsaspekte nur nach-
rangig betrachtet, wiahrend das Hauptaugenmerk
der Netzverfiigbarkeit unter der Annahme fried-
lich kooperierender Netzteilnehmer galt. Da das
Internet und vergleichbar gro3e Netze prinzipiell
nicht umfassend gegen Angriffe geschiitzt werden
konnen, gilt es, die Erkennung von Anomalien und
die moglichst frihzeitige Einddmmung von Netzan-
griffen zu ermoglichen.

Forschungsthemen sind unter anderem:

B Technologien und Verfahren zur Angriffspraven-
tion und zur Frithwarnung, die es ermdoglichen,
auf gerade erst entstehende Gefdhrdungen aktiv
zureagieren und ihre Auswirkungen einzudam-
men

B MaBnahmen zur Verteilung von Detektions-,
Abwehr- und Selbstheilungsmechanismen, um
heute vorherrschende singulédre Schwachstellen
zureduzieren und eine Nutzung der IT-Infra-
strukturen auch wéhrend und nach gro3 ange-
legten Angriffsszenarien zu ermdoglichen

Zum Schutz der Biirgerinnen und Biirger gilt es, die Sicherheit im In-
ternet zu erhdhen - zum Beispiel durch die friihzeitige Erkennung von
Anomalien und die schnelle Einddmmung von Netzangriffen.

Eingebaute Sicherheit

Instrumente der IT-Sicherheit werden heute noch
iiberwiegend reaktiv eingesetzt. Erst nach Be-
kanntwerden von Schwachstellen werden Updates
verteilt, Firewalls reglementieren den Datenverkehr
und Virenscanner versuchen, mit immer neuen
Methoden Schadcodes zu erkennen. Auflange Sicht
hin ist IT-Sicherheit jedoch nur zu gewahrleisten,
wenn die Sicherheitsanforderungen bereits bei

der Systementwicklung eine zentrale Rolle spielen.
Zusatzlich miissen Systeme in die Lage versetzt wer-
den, unerlaubte Modifikationen, wie sie bei einer
Infektion auftreten, selbst zu erkennen und auf diese
reagieren zu kénnen.

Forschungsthemen sind unter anderem:

B Innovative Methoden des Trusted Computing,
die dazu beitragen, wahrend der Laufzeit den
vertrauenswiirdigen und sicheren Systemzustand
aufverschiedensten Hardwareplattformen - vom
Birorechner bis zum RFID-Transponder - zu
erkennen und zu gewéhrleisten

B Sicherheitsaspekte bei sogenannten feldpro-
grammierbaren Gate-Arrays (FPGA): Sie bieten
eine hohe Leistungsféhigkeit bei gleichzeitig
hoher Flexibilitat. Damit einher geht besonders
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im Hochsicherheitsbereich die Notwendigkeit,
Sicherheitsfunktionen sicher, dauerhaft und
nachweisbar separiert zu speichern, und Funkti-
onen, die auf physikalischen Effekten beruhen,
sicher zu implementieren

Neue Herausforderungen zum Schutz von
IT-Systemen und zur Identifikation von
Schwachstellen

Durch den technischen Fortschritt zum Beispiel bei
der Quanteninformatik konnen zukiinftig neuarti-
ge Angriffsszenarien auf Verfahren entstehen, die
heute noch als vertrauenswiirdig und sicher gelten.
Durch die Entwicklung neuer Methoden, die auch
potenzielle technologische Entwicklungen anti-
zipieren, soll ein langfristiges Sicherheitsniveau
geschaffen werden.

Ebenfalls im Fokus der Forschung stehen indirekt
ausgefiihrte Angriffe, sogenannte Seitenkanalat-
tacken. Durch diese werden als sicher angesehene
Verschlusselungstechnologien attackiert, beispiels-
weise durch Messungen ihres Stromverbrauchs
oder der elektromagnetischen Abstrahlung. Durch
ein angepasstes Systemdesign sollen Bausteine
geschaffen werden, die von sich aus gegen derartige
Angriffe immun sind.

Forschungsthemen sind unter anderem:

B Seitenkanalangriffe, deren Funktionsfahigkeit
bisher hauptséchlich gegen isolierte Sicherheits-
komponenten untersucht wurde, sollen auch
auf ihre Einsetzbarkeit gegentiiber sogenannten
FPGA-LOsungen und eingebetteten Systemen un-
tersucht werden und ggf. Abwehrmechanismen
gegen sie entwickelt werden

B Forensische und analytische Werkzeuge, beson-
ders zur Analyse im laufenden Betrieb und mit
der Fahigkeit zur dynamischen Codeanalyse,
sollen entwickelt und verbessert werden

B Neuartige Kryptoverfahren, die gegen mogli-
che Entwicklungen in der Quanteninformatik
resistent sind, sollen erforscht und prototypisch
umgesetzt werden

Ein weiterer Schwerpunkt zur IT-Sicherheit im
Forschungsprogramm IKT 2020 (Rahmenprogramm

»Schliusseltechnologien und Querschnittsmafnah-
men®)ist die Férderung von Kompetenzzentren der
IT-Sicherheitsforschung. Im Friihjahr 2011 wurden
drei Zentren ausgewdhlt, damit sich Deutschland
den grofen Zukunftsfragen der Cybersicherheit
langfristig stellen kann. Die Zentren biindeln regio-
nal, thematisch und organisatorisch herausragende
Hochschulen und auB3eruniversitére Forschungs-
einrichtungen auf dem Gebiet der IT-Sicherheitsfor-
schung in Deutschland. Inhaltliche Schwerpunkte
sind neben Themen wie der Sicherheit von Software,
[T-Systemen, Smart Grids und Cloud Computing ins-
besondere auch gesellschaftlich relevante Aspekte
des Internets, wie etwa der Schutz der persénlichen
Daten und der Privatsphére des Biirgers und der
Aufbau einer Vertrauenskultur im Internet.

Weitere Informationen zur IT-Sicherheitsfor-
schung des BMBF erhalten Sie unter www.it-sicher-
heitsforschung.de.
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3 Forderinstrumente und Ma3nahmen

3.1 Gemeinsam innovative L6sungen fir
konkrete Herausforderungen entwickeln

Szenarienorientierte Sicherheitsforschung

Ein wesentlicher Schwerpunkt des Rahmenpro-
gramms liegt in der Férderung szenarienorientierter
Fragestellungen. Damit stellen wir sicher, dass die
Forschung am Problemldsungsbedarf von Endnut-
zern und Anwendern ausgerichtet wird. Ausgehend
von globalen und gesellschaftlichen Herausfor-
derungen der zivilen Sicherheit stiitzen sich die
Szenarien auf konkrete Risiko- und Bedrohungsana-
lysen und berticksichtigen sicherheitsékonomische
Aspekte ebenso wie die gesellschaftliche Dimension
der zivilen Sicherheit.

Szenarien bieten eine akteur- und diszipliniiber-
greifende Plattform, auf der Wissenschaft, Industrie
sowie privatwirtschaftliche Endnutzer und Behor-
den entlang der gesamten Innovationskette zusam-
menarbeiten. Fiir die Erarbeitung ganzheitlicher
und umsetzungsfahiger Sicherheitslosungen ist es
notwendig, alle relevanten Disziplinen aus den Tech-
nik-, Natur- und Gesellschaftswissenschaften ein-
zubinden und auf gemeinsame Anwendungsziele
auszurichten. Deswegen ist es unser ausdruckliches
Ziel, die Inter- und Transdisziplinaritdt in den Projek-
ten vor allem durch die gleichberechtigte Integra-
tion gesellschaftswissenschaftlicher Forschung zu
fordern. Denn es geht nicht um die Entwicklung des
technologisch Machbaren, sondern umn die Einfiih-
rung ethisch, rechtlich und 6konomisch verantwort-
barer Innovationen.

Die Szenarienorientierung vermeidet isolierte
Einzell6sungen. Sie ermdglicht anwendungsnahe
Systeminnovationen, aus denen sich praxistaug-
liche Sicherheitsprodukte und -dienstleistungen
erfolgreich entwickeln lassen, die sich am Bedarf der
Endnutzer orientieren und zu einer freiheitlichen
Gesellschaft passen.

Querschnittsorientierte Sicherheitsforschung
Neben der szenarienorientierten Forschung setzen

wir einen weiteren Schwerpunkt in der Férderung
querschnittsorientierter Fragestellungen.

Im Mittelpunkt stehen zum einen tibergreifende
Forschungsansétze, die naturwissenschaftlich-tech-
nisches Basiswissen erschlieBen und aus bestehen-
den und neuen Basistechnologien innovative Sicher-
heitslosungen entwickeln. Die Anwendungsndhe
und Praxistauglichkeit wird durch Einbeziehung der
gesamten Innovationskette und die angemessene
Berticksichtigung gesellschaftlicher Fragestellun-
gen gewdhrleistet.

Zum anderen werden tibergreifende Forschungs-
ansatze zur gesellschaftlichen Dimension der zivilen
Sicherheitsforschung aufgegriffen. So konnen Fra-
gen zur Akzeptanz spezifischer Technologieentwick-
lungen und zum Datenschutz ebenso untersucht
werden wie grundlegende Fragestellungen zur
Sicherheitskultur und -architektur. Die Anschlussfé-
higkeit wird auch hier regelméBgig durch die Einbin-
dung der Endnutzer gewéhrleistet.

Programmumsetzung

Das Rahmenprogramm ,,Forschung fiir die zivile
Sicherheit® baut auf der im Jahr 2007 gestarteten
ersten Programmphase auf und ist fiir eine Laufzeit
bis 2017 ausgelegt. Als lernendes Programm bildet

es den Rahmen fiir eine ldngerfristig ausgerichtete
flexible Forderpolitik, die auf Basis der Erfahrungen
bei der Programmadurchfithrung und sich &ndernder
Herausforderungen weiterentwickelt wird.

Die Szenarienorientierung ermoglicht anwendungsnahe Systemin-
novationen, wie zum Beispiel die digitale Aufnahme von Daten tiber
Erstverletzte bei GroBschadenslagen.
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Das Sicherheitsforschungsprogramimn zielt darauf,
innovative Systemldsungen zu erforschen, die den
Bedarf von Endnutzern erfiillen. Zu den Endnut-
zern zdhlen Polizei, Feuerwehr, Rettungskréfte
oder Betreiber kritischer Infrastrukturen. Die
Szenarien im Sicherheitsforschungsprogramm
basieren auf konkreten Risiko- und Bedrohungs-
analysen.

Dieser szenarienorientierte Ansatz ist die
Grundlage des Projekts ,,Energie- und Kraftstoff-
versorgung von Tankstellen und Notstromag-
gregaten bei Stromausfall“ (TankNotStrom): Die
Folgen eines flichendeckenden und léngerfristi-
gen Stromausfalls fiir Ballungsrdume wie Berlin
und Flachenbundesldnder wie Brandenburg sind
bisher kaum untersucht. Feuerwehren, Kranken-
hduser oder Rechenzentren sowie viele kritische
Infrastrukturen werden gegen Stromausfélle zwar
durch Notstromaggregate abgesichert, die Kraft-
stoffreserven reichen aber in den meisten Fallen
ohne Nachtanken fiir héchstens 24 Stunden. Der
Nachschub von Kraftstoff fiir Behoérden und Orga-
nisationen mit Sicherheitsaufgaben und kritische
Infrastrukturen ist fiir die Aufrechterhaltung der
offentlichen Sicherheit und Ordnung ein entschei-
dender Faktor.

Bei einem flachendeckenden Stromausfall
stehen infolge fehlender Notstromversorgung
offentliche Tankstellen - bis auf wenige Ausnah-
men - fiir die Versorgung mit Kraftstoff nicht
mehr zur Verfiigung. Vor diesem Hintergrund er-
forscht das Verbundvorhaben TankNotStrom die

Auswirkungen eines langfristigen Stromausfalls
fir den Raum Berlin-Brandenburg, erarbeitet auf
der Grundlage von Analysen der Folgen Hilfestel-
lungen fir die Sicherheitsbehorden - auch hin-
sichtlich der psychischen Belastung verschiedener
Bevolkerungsgruppen - und entwickelt innova-
tive technische Losungen, um im Krisenfall die
Kraftstoffversorgung von Notstromaggregaten
sicherstellen zu konnen. Ein Ziel ist ein Manage-
ment- und Logistiksystem, das bei Stromausféllen
in der Lage ist, sowohl die Kraftstoffversorgung
fur Notstromaggregate als auch fur die Fahrzeuge
der Einsatz- und Rettungskréfte zu ermoglichen.
Dabei werden iiber ein eigenes, notstromversorg-
tes Kommunikationssystem die aktuellen Full-
stdnde der Notstromaggregate an einen zentralen
Leitstand tibertragen, der wiederum tiber das
gleiche Kommunikationssystem die Kraftstoffbe-
lieferung organisiert.

Weiterhin wird fiir den Raum Berlin und Bran-
denburg ein Krisenhandbuch fiir Sicherheitsbe-
horden erarbeitet. Sozialpsychologische Analysen
uber die moglichen Verhaltensentwicklungen un-
terschiedlicher Bevolkerungsgruppen kénnen zu-
kuinftig bei Entscheidungen von Krisenstdben so-
wohl bei den 6ffentlichen Tragern als auch in der
Wirtschaft genutzt werden. Bei Projektabschluss
wird ein funktionsfdhiges Demonstrationssystem
fur eine technische Losung zur netzstromunab-
hiangigen Uberwachung der Kraftstoffstinde von
Notstromaggregaten fiir kritische Infrastrukturen
sowie ein Logistiksystem zur Nachfiillung der
Kraftstofftanks vorliegen und getestet werden.

Durch die Ausrichtung auf das Szenario eines
flachendeckenden und ldngerfristigen Strom-
ausfalls und die systematische Einbeziehung von
Behorden und privatwirtschaftlichen Infrastruk-
turbetreibern wird die gro3tmaogliche Praxisndhe
und Anwendbarkeit der entwickelten Sicherheits-
lésungen erreicht.

Weitere Informationen unter:
http://TankNotStrom.sifo.de
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Detektion von Gefahrstoffen

Schutz von Verkehrsinfrastrukturen

Schutz und Rettung von Menschen

Schutz vor Ausfall von Versorgungsinfrastrukturen
Sicherung der Warenketten

Mustererkennung

Biometrie

Gesellschaftliche Dimensionen |

Gesellschaftliche Dimensionen I

Kooperation mit Frankreich

Kooperation mit Israel |

Kooperation mit Israel Il

Sicherung der Lebensmittel und Lebensmittelwarenketten
Sicherheitim Luftverkehr

Urbane Sicherheit |

Maritime Sicherheit

Kriminalitat und zivile Sicherheit |

KMU-innovativ

201

2015

Weitere Informationen zu aktuellen BMBF-Bekanntmachungen unter: www.sifo.de

Das Rahmenprogramm wird im Wesentlichen
durch 6ffentliche Bekanntmachungen umgesetzt, in
denen fiir bestimmte Themenfelder zur Einreichung
von Projektvorschldgen aufgerufen wird. In der
Bekanntmachung werden der jeweilige Themen-
schwerpunkt préazisiert und die Férdermodalitdten
verbindlich festgelegt. Gefordert werden vorrangig
Verbundprojekte, die endnutzer- oder industriege-
fuhrt sein sollen und alle notwendigen Forschungs-
disziplinen einbeziehen. Je nach Zielsetzung der
jeweiligen FordermafBnahme kénnen auch Einzel-
vorhaben und Studien geférdert werden. In einem
wettbewerbsorientierten Verfahren werden die
besten Projektvorschlédge ausgewdhlt. Die Laufzeit
der geforderten Verbundvorhaben wird in der Regel
drei Jahre betragen.

Aufbauend auf den Erfolgen der ersten Pro-
grammphase wollen wir die Beteiligung von
kleinen und mittleren Unternehmen (KMU) in der
Sicherheitsforschung weiter ausbauen. Gerade
die gemeinsame Forschung in Verbundprojekten

ermoglicht KMU den unmittelbaren Kontakt zu ex-
zellenten Forschungseinrichtungen. Daruber hinaus
erhalten sie durch die Kooperation mit international
agierenden Konzernen Zugang zu Schliisselanwen-
dern und Markten.

Esistvorgesehen, die Umsetzung der zivilen Si-
cherheitsforschung mittels einer ex-post Evaluation
zu analysieren. Dartiber hinaus wird das Programm
durch einen wissenschaftlichen Programmaus-
schuss begleitend evaluiert. Thm gehoren Expertin-
nen und Experten aller relevanten Wissenschaftsdis-
ziplinen, der Industrie sowie privatwirtschaftlicher
Infrastrukturbetreiber und 6ffentlicher Behérden
und Organisationen mit Sicherheitsaufgaben an. Als
unabhéngiges Gremium berét der Programmaus-
schuss das BMBF bei der strategischen und inhaltli-
chen Ausrichtung der zivilen Sicherheitsforschung.
Der Ausschuss soll den Wissenstransfer in die Praxis
sowie die Verzahnung der deutschen mit den euro-
péischen Aktivitdten im Bereich der zivilen Sicher-
heitsforschung unterstiitzen.
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Die Kooperation der Bundesressorts ist integra-
ler Bestandteil des Rahmenprogramms. Zentrale
Akteure der zivilen Sicherheitsforschung sind
insbesondere das Bundesministerium des Innern,
das Wirtschafts-, das Verkehrs- und das Gesund-
heitsressort. Die ressortiibergreifende Abstimmung
erfolgt iiber den Ressortkreis Sicherheitsforschung,
in welchem alle zustdndigen und am Rahmenpro-
gramimn beteiligten Bundesministerien Vertreter
entsenden kénnen.

3.2 Innovationstransfer unterstiitzen

Der Markt ziviler Sicherheitsprodukte und -dienst-
leistungen ist von besonderen Rahmenbedingungen
gepréagt. Innovative Sicherheitslésungen miissen
sowohl den Anforderungen und Bediirfnissen staat-
licher oder privater Endnutzer entsprechen als auch
die Balance zwischen Sicherheit und Freiheit wah-
ren. Denn nur Innovationen, die sich in der Gesell-
schaft und am Markt bewédhren, fiithren letztendlich
auch zu mehr Sicherheit.

Forschung istimmer mit einem hohen Erfolgs-
risiko verbunden. Nicht alle urspriinglich vielver-
sprechenden Forschungsansitze erweisen sich im
Projektverlauf als realisierbar. Erfolgreiche For-
schungsprojekte werden wir mit geeigneten Mas-
nahmen beim Transfer ihrer Ergebnisse in marktfa-
hige Produkte und Dienstleistungen unterstiitzen.

Dialog zwischen den Akteuren

Grundvoraussetzung fiir den erfolgreichen In-
novationstransfer ist der kontinuierliche Dialog
zwischen den Akteuren der zivilen Sicherheitsfor-
schung. In den Verbundprojekten ist der Dialog
zwischen den Akteuren ein projektimmanenter
Bestandteil. Forschung, Wirtschaft und Endnutzer
entwickeln in den Projekten nicht nur gemeinsam
umsetzungsfahige Lésungen, sondern setzen im
Dialog auch wesentliche Bedingungen, um den
erfolgreichen Transfer von Forschungsergebnissen
in die Praxis zu gewdhrleisten. Wichtige Impulse
gehen auch von dem projektiibergreifenden Dialog
in den Innovationsplattformen aus. Unter dem Leit-
bild ,,Von der Forschung aus vorausdenken® bieten
sie allen Akteuren ein Forum, iiber Projektgrenzen
hinweg Chancen eines erfolgreichen Innovations-
transfers zu diskutieren. Dariiber hinaus untersttit-

zen wir mit der industriepolitischen Konzeption
w~Zukunftsmarkt zivile Sicherheit* des Bundesminis-
teriums fir Wirtschaft und Technologie (BMWi) den
Aufbau interdisziplinédrer Netzwerke und regiona-
ler Cluster.

Um die Vernetzung und Kommunikation zwi-
schen den Projekten und Akteuren der zivilen Sicher-
heitsforschung zu verstetigen, planen wir, mit dem
BMBF-Innovationsforum ,Zivile Sicherheit® eine na-
tionale Konferenz zur zivilen Sicherheitsforschung
zu etablieren. Hier werden in enger Kooperation der
beteiligten Bundesministerien aktuelle Ergebnisse
aus den Forderschwerpunkten vorgestellt und der
Austausch zwischen Politik, Wissenschaft, Wirt-
schaft und Gesellschaft zu den zukiinftigen Heraus-
forderungen und grundlegenden Fragen der zivilen
Sicherheit vorangetrieben. Der Transfer von Wissen
und Forschungsergebnissen in die Praxis erfordert
eine gebiindelte und umfassende Darstellung von
Informationen und Forschungsaktivitdten. Deshalb
wird das Internetportal www.sifo.de den Akteuren
der zivilen Sicherheitsforschung neue Kommunika-
tions- und Interaktionsmoglichkeiten erdffnen.

Chancen durch Standardisierung

Der Transfer von Forschungsergebnissen in die
Praxis kann durch die frithzeitige Einleitung von
Standardisierungsprozessen unterstiitzt werden.
Standardisierungen und Normungen kénnen hel-
fen, die internationale Vorreiterstellung deutscher
Anbieter ziviler Sicherheitsprodukte und -techno-
logien langfristig zu sichern bzw. auszubauen und
gleichzeitig Anreize geben fiir die Beschaffung von
innovativen Produkten. Neben kostenreduzieren-
den Effekten gewdahrleistet die Einfiuhrung europa-
weit einheitlicher Standards und Normen die Kom-
patibilitdt und Interoperabilitdt von Komponenten
und Systemen.

Deshalb werden wir uns auf Grundlage des nor-
mungspolitischen Konzeptes der Bundesregierung
aktiv dafiir einsetzen, die Rolle der entwicklungs-
begleitenden Standardisierung und Normung im
Wachstumsfeld zivile Sicherheit weiter zu starken.
Die im November 2010 am Deutschen Institut fiir
Normung (DIN) eingerichtete ,Koordinierungsstel-
le Sicherheitswirtschaft® soll den nationalen Nor-
mungs- und Standardisierungsbedarf identifizieren
sowie den nationalen Meinungsbildungsprozess
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Das BMBF unterstiitzt die Vernetzung aller Akteu-
re in der zivilen Sicherheitsforschung in Deutsch-
land auf vielféltige Weise. Auf der interaktiven
Forschungslandkarte ,,SecurityResearchMap“
prasentieren sich bereits iiber 400 deutsche, in der
Sicherheitsforschung aktive Institutionen mit Ih-
ren Profilen. Sie sind nach verschiedenen Katego-

voranbringen und die rechtzeitige und koordinier-
te Einbringung nationaler Interessen auf européa-
ischer und internationaler Ebene in der Normung
fordern.

Das BMWi-Vorhaben ,, TNS Transfer von FuE-
Ergebnissen durch Normung und Standardisierung*
greift die Chancen der Normung fiir den beschleu-
nigten Technologietransfer auf. Das technologieoffe-
ne, an Universitdten, Forschungseinrichtungen und
innovative Unternehmen gerichtete Programm for-
dert gezielt Vorhaben an der Schnittstelle zwischen
Forschung und Normung.
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rien, wie zum Beispiel thematische Schwerpunkte,
geografische Lage oder mit einer Volltextsuche
recherchierbar.

Weitere Informationen unter:
www.securityresearchmap.de

Validierung von Forschungsergebnissen und
Zertifizierung

Eine transparente und unabhéngige Validierung
von Ergebnissen kann fiir den Endanwender Infor-
mationen iiber die Qualitét, Interoperabilitdt und
Leistungsféhigkeit von Sicherheitslésungen liefern.
Diese Informationen schaffen Vergleichbarkeit und
somit auch Investitionssicherheit (oder kalkulierba-
re Investitionsrisiken) fiir innovative Produkte.

Eine Grundlage fiir die Definition von Anforde-
rungen konnen Normen und Standards sowie ein-
heitliche Zertifizierungs- bzw. Konformitétsiiberpri-


http://www.securityresearchmap.de
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Uber FuE-Férderprogramme informiert die Férderberatung ,,Forschung
und Innovation® des Bundes mit einer kostenfreien Hotline unter
0800 26 23 008 oder per E-Mail an beratung@foerderinfo.bund.de.

fungsverfahren fiir Sicherheitsprodukte, -systeme
und -dienstleistungen bilden, indem sie die Anfor-
derungen technologieneutral und konsensbasiert
beschreiben. Die Verwendung von harmonisierten
europdischen Normen trédgt dabei zur Reduzierung
der Marktfragmentierung bei. Damit lieBen sich die
Wettbewerbsbedingungen européischer Unterneh-

Mit dem ,Zentralen Innovationsprogramm
Mittelstand - ZIM* férdert das Bundesministe-
rium fir Wirtschaft und Technologie (BMWi)
marktorientierte technologische Forschungs- und
Entwicklungsprojekte von mittelstdndischen
Unternehmen, einschlieBlich des Handwerks und
der unternehmerisch tétigen freien Berufe in
Deutschland. ZIM ermoglicht kleinen und mitt-
leren Unternehmen (KMU) eine Teilfinanzierung
von Forschungs- und Entwicklungsprojekten.

Mit diesem technologie- und branchenoffenen
Forderprogramm soll die Innovationskraft der
KMU nachhaltig unterstiitzt und ein Beitrag zu
ihrem Wachstum und ihrer Wettbewerbsfahigkeit
geleistet werden.

Im Rahmen des ZIM werden Forschungs- und
Entwicklungsprojekte gefordert, die von einem
(ZIM-SOLO) oder mehreren mittelstindischen Un-
ternehmen gemeinsam oder in Zusammenarbeit
mit Forschungseinrichtungen (ZIM-KOOP) durch-
gefiihrt werden. Daneben werden anteilig die
Kosten des Netzwerkmanagements (ZIM-NEMO)
bezuschusst, die bei der Konzeption und Durch-

men nicht nur in allen EU-Mitgliedsstaaten deutlich
verbessern, sondern es wiirden sich auch auf Dritt-
markten Marktchancen eréffnen. Durch Einbringen
europdischer Anforderungen in internationale
Standards kann der weltweite Sicherheitsmarkt
gestaltet werden. Mit einheitlichen Standards und
Zertifizierungsverfahren, zum Beispiel durch ein EU-
Security-Label, lieBe sich zudem der buirokratische
Aufwand verringern und dadurch Zeit und Kosten
sparen, da ggf. erforderliche Mehrfachzertifizierun-
gen entfielen.

Neue Impulse durch Beschaffung und
Demonstrationsphasen

Auch wenn sich mittlerweile 80 Prozent der kri-
tischen Infrastrukturen in privatwirtschaftlicher
Hand befinden, ist der Staat im Bereich ziviler Sicher-
heit ein wichtiger Nachfrager von Innovationen.

fihrung eines innovativen Netzwerks mehrerer
KMU, Forschungseinrichtungen und sonstiger
regionaler Einrichtungen entstehen.

Ein ,best-practice“-Beispiel dieser KMU-
bezogenen Forderung ist das ZIM-NEMO-Projekt
»Sicherheit in unterirdischen Verkehrsanlagen®.
In diesem Projekt untersucht ein Netzwerk mit
insgesamt dreizehn Partnern aus Industrie und
Forschung, wie die Sicherheit von Tunneln oder
unterirdischen Verkehrsanlagen weiter verbessert
und den Sicherheitsbediirfnissen der Menschen
angepasst werden kann. Die Netzwerkpartner
erforschen unter anderem, wie die Interaktion
zwischen Mensch und Technik in Tunneln mithilfe
eines 3D-Echtzeit-Orts- und Verhaltenssimulators
besser eingeschétzt werden kann oder wie der
Einsatz mobiler Sensorik die Sicherheit unterirdi-
scher Verkehrsanlagen erhoht. Das ZIM-Netzwerk
bietet Forschern sowie Anbietern von Sicherheits-
technologien und Dienstleistungen die Gelegen-
heit, in einem gleichberechtigten Rahmen Ideen
zu bundeln und Technologien zu marktfahigen
neuen Produkten oder innovativen Systemen im
synergetischen Zusammenwirken zu entwickeln.

Weitere Informationen unter: www.zim-bmwi.de


mailto:beratung@foerderinfo.bund.de
http://www.zim-bmwi.de
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Ausfiihrliche Tests von Forschungsergebnissen in
Demonstrationsphasen unter realen Einsatzbedin-
gungen sowie die innovationsorientierte Beschaf-
fung von Forschungsleistungen kénnen einen
wichtigen Impuls fiir den Transfer von Forschungs-
ergebnissen in markt- bzw. beschaffungsfahige Pro-
dukte und Dienstleistungen geben. Durch innovati-
onsorientierte Beschaffung kann ein Pioniermarkt
geschaffen werden, der staatlichen wie privaten
Endnutzern den Zugang zu innovativen Produkten
und Dienstleistungen erleichtert.

MaRgeschneiderte Forderinstrumente

Gerade junge, dynamische Unternehmen mit einer
starken Ausrichtung auf internationale Markte, die
Forschung im Hightech-Bereich betreiben, benoti-
gen spezifische Unterstiitzung fir ihre Forschungs-
vorhaben. Als MaBnahme der Hightech-Strategie
zielt daher die Forderinitiative KMU-innovativ

Die Deutsche Hochschule der Polizei (DHPol) mit
Sitz in Minster wird als gemeinsame Einrichtung
des Bundes und der Lander von den Innenminis-
terien und Innensenatoren getragen. Der akkre-
ditierte Masterstudiengang ,Offentliche Verwal-
tung - Polizeimanagement” qualifiziert fiir den
hoheren Polizeidienst in den Ldndern und beim
Bund. Dartiiber hinaus bietet die Hochschule ein
umfassendes Fortbildungsprogramim insbesonde-
re fiir die Beamtinnen und Beamten des hoheren
Polizeidienstes. Die DHPol ist Mitglied der als
Netzwerk angelegten Europdischen Polizeiakade-
mie (CEPOL), der , Association of European Police
Colleges* (AEPC) und der ,Mitteleuropéischen
Polizeiakademie® (MEPA). Auch in diesem interna-
tionalen Rahmen fiihrt sie regelméBig Seminare
und Veranstaltungen durch, um den Erfahrungs-
austausch zu fordern.

An der DHPol kommt der Forschung auf dem
Gebiet des Polizeiwesens und insbesondere der
Weiterentwicklung der Polizeiwissenschaft zen-
trale Bedeutung zu. Die 14 Fachgebiete der Hoch-
schule sind in nationalen wie europdischen For-

darauf ab, forschungsintensiven kleinen und mitt-
leren Unternehmen einen erleichterten Zugang zu
den Technologieférderprogrammen des BMBF zu
ermoglichen. Hierzu trdgt auch ,,KMU-innovativ:
Forschung fur die zivile Sicherheit* bei.

Neben dem Rahmenprogramm Sicherheits-
forschung gibt es auch technologieoffene F&E-
Programme der Bundesregierung, die einen
wesentlichen Beitrag zur Férderung der Sicher-
heitsforschung insbesondere fiir KMU leisten. Als
Beispiele seien das Zentrale Innovationsprogramin
Mittelstand (ZIM) oder die Industrielle Gemein-
schaftsforschung (IGF) des BMWi genannt. Als zen-
trale Beratungsstelle informiert die Forderberatung
~Forschung und Innovation“ des Bundes (www.foer-
derinfo.bund.de) tiber relevante Forderprogramme
der Bundesministerien, der Bundesldnder sowie der
Européischen Kommission. Um den Transfer von
Forschungsergebnissen in den Markt zu beschleuni-
gen, ist es in der Endphase von Forschungsprojekten

schungsvorhaben federfiihrend oder als Partner
beteiligt. An der DHPol ist zudem das Polizeitech-
nische Institut (PTI) angesiedelt, das Forschungs-
und Entwicklungsvorhaben im technologischen
Bereich fiir Bund und Lander durchfiihrt.

Die Stédndige Konferenz der Innenminister und
-senatoren der Lander (IMK) hat im Jahr 2009 die
DHPol gemeinsam mit dem Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe (BBK) zur
Koordinierungsstelle fiir Fragen der Sicherheits-
forschung benannt. Diese Einrichtungen vertreten
die Interessen der Sicherheitsbehérden und sind
nach Vorgabe der IMK als zentrale Anlaufstellen
(~one-stop-agency“) zu entwickeln. Die DHPol hat
im Jahr 2011 in dieser Eigenschaft den Forschungs-
bedarf der deutschen Polizeien fiir das zweite
nationale Sicherheitsforschungsprogramm erho-
ben und wird durch Information, Beratung und
Koordinierung sowohl den Sicherheitsbehérden
als auch Wissenschaft und Wirtschaft bei Ideen,
Vorhaben und Projekten der Sicherheitsforschung
zur Verfiigung stehen.

Weitere Informationen unter: www.dhpol.de/de/
forschungy/sicherheitsforschung.php


http://www.dhpol.de/de/forschung/ko_sicherheitsforschung-1/sicherheitsforschung.php?p=0
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Im Verbundvorhaben ,Schutz kritischer Briicken
und Tunnel im Zuge von StraBen® (SKRIBT) des
szenarienorientierten Schwerpunktes ,,Schutz von
Verkehrsinfrastrukturen“ werden SchutzmafBnah-
men fiir StraBenbriicken und Tunnel erarbeitet.
Koordiniert wird das Projekt von Direktor und Pro-
fessor Dr.-Ing. Jirgen Krieger, Leiter der Abteilung
Brucken- und Ingenieurbau der Bundesanstalt fiir
StraBenwesen (BASt). Im Rahmen dieses Projekts
leitet Professor Dr. Paul Pauli vom Lehrstuhl fiir
Psychologie I der Universitat Wiirzburg das Teil-
projekt ,Menschliches Verhalten®. Kernaufgabe
hierbei ist es, mit Hilfe von Simulationen heraus-
zufinden, wie sich Nutzer, Rettungskréfte und
Betriebspersonal in Krisensituationen auf Briicken
und in Tunneln verhalten. Im Dialog berichten
SKRIBT-Projektkoordinator Professor Krieger so-
wie Professor Pauli von ihren Erfahrungen mit der
interdisziplindren Zusammenarbeit.

Prof. Dr. Paul Pauli: Am Anfang steht die Be-
obachtung eines menschlichen Phdnomens im
StraBenverkehr: Ein Auto fahrt in einen Tunnel.
Der Verkehr kommt zum Erliegen, zu sehen ist nur
dichter Rauch. Einer der Autofahrer hélt an, steigt
aus und flichtet in Richtung Tunneleinfahrt.

Diese liegt jedoch einen Kilometer weit zurtick.
Der Notausgang ware aber nur 300 Meter entfernt
gewesen. Warum verhalten sich Menschen in
Stresssituationen im Stra3enverkehr haufig nicht
rational? Das wirft viele Fragen auf. Diese beschéf-
tigen sowohl uns Psychologen als auch die Ingeni-
eure, die Notleitsysteme fiir Tunnel entwickeln. In
einem interdisziplindren Projekt wie SKRIBT, und
dasistmeine personliche Erfahrung, kommt es
darauf an, groB3e Themen wie dieses auf klar ein-
gegrenzte Fragen zu fokussieren: Etwa darauf, wie
Notausgéange farblich und technisch beschaffen
sein miissen, damit Menschen in Stresssituationen
trotzdem auf sie aufmerksam werden.

Prof. Dr.-Ing. Jiirgen Krieger: Klar umrissene
Fragen - die erwarten wir als Ingenieurwissen-
schaftler in der Tunnelsicherheit. Gerade im
Sicherheitsforschungsprogramm geht es darum,
sich auf konkrete Szenarien einzustellen. Damit
wir ganzheitliche Sicherheitslésungen entwickeln
kénnen, miissen wir unterschiedliche Perspek-
tiven heranziehen: Die Sicht von Forschern ist
ebenso wichtig wie von Infrastrukturbetreibern,
Behorden, Organisationen und Endnutzern.
Dabei konzentrieren sich Ingenieure traditionell
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darauf, die Technologien weiterzuentwickeln.
Wenn es aber zu einer Krise in einem Tunnel
kommt, spielen die Reaktionen der Menschen
unter Stress eine ebenso wichtige Rolle. Daher
fuBen die Evakuierungsmodelle von SKRIBT auf
Verhaltenssimulationen aus der Psychologie —das
istdie Innovation. Von Beginn an haben wir die
Fragestellung gemeinsam mit Prof. Pauli entwi-
ckelt: Wie kann die technologische Umgebung so
ausgestaltet werden, dass der Mensch sich auch
in einer Krisensituation rational verhalt? - lautet
eine Leitfrage.

Prof. Dr. Paul Pauli: Basierend auf den Koope-
rationen im SKRIBT Projekt haben wir Modelle
menschlichen Verhaltens in Tunneln erarbeitet,
in Simulationen in virtuellen Welten tiberpruft
und in Zusammenarbeit mit der Bundesanstalt fir
StraBBenwesen BASt und den SKRIBT-Partnern die
verschiedenen Krisenreaktionen von Menschen
erstmals in einer realen Umgebung untersucht.
Dieser letzte gemeinsame Schritt war fir die
Weiterentwicklung der Modelle entscheidend:
Denn bei einem unvorhergesehenen Ereignis im
Tunnel kommen tiblicherweise nicht sichtbare
Technologien zum Einsatz, wie etwa Sensoren,
die Rauchentwicklung melden oder spezielle

erforderlich, Projektpartnern, insbesondere den
beteiligten KMU, Méglichkeiten der weitergehen-
den Unterstiitzung aufzuzeigen. Dazu werden

wir verstarkt auf bestehende ressortiibergreifen-

de Beratungsinstrumente der Bundesregierung
zuruckgreifen. So bietet das Bundesministerium fiir
Wirtschaft und Technologie BMWi im Rahmen sei-
ner Technologieoffensive verschiedene Instrumente
wie etwa Innovationsgutscheine (Go-Inno) an. Diese
sind schwerpunktmaéfig auf die technologieoffene
Unterstiitzung innovativer KMU bei der Umsetzung
von Innovationen ausgerichtet.

Um auch im Bereich der Sicherheitstechnik
technologieorientierte und wissensbasierte Unter-
nehmensgriindungen gerade auch im Kontext der
Hochschulen und aufBleruniversitaren Forschungs-
einrichtungen in Deutschland zu unterstiitzen,
bietet das BMWi das Forderprogramm ,,Existenz-
griindungen aus der Wissenschaft (EXIST)* an. Flan-
kierend kdonnen die Griinderteams Coachingleistun-

Beleuchtungen fiir die Notausgénge. Auf diese re-
agiert der Mensch anders als in normalen Situatio-
nen. Bei der Auswertung von Experimenten haben
Technik- und Geisteswissenschaftler naturlich
auch verschiedene Methoden und Perspektiven.
Die Verstandigung dartiber ist ein Prozess. Das be-
ginnt schon bei der Einigung auf eine gemeinsa-
me Begrifflichkeit und Problemdefinition. Dabei
hilft uns im Projekt SKRIBT, dass wir regelmaéBige,
gutvorbereitete Projekttreffen haben, bei denen
alle relevanten Akteure anwesend sind. Das kostet
auch Uberwindung, denn man muss Zeit und En-
gagement mitbringen und offen fiir die Methoden
und Fragestellungen der anderen Disziplin sein.
Aber es lohnt sich.

Prof. Dr.-Ing. Jiirgen Krieger: Die Kooperation
zwischen Technik- und Gesellschaftswissenschaft-
lern wie im Projekt SKRIBT ist eine Win-Win-
Situation fiir beide Seiten. Denn in fast keinem
anderen Bereich der Forschung ist das Verhalten
des einzelnen Menschen in Ausnahmesituationen
ein so zentraler Faktor wie in der zivilen Sicher-
heitsforschung.

Weitere Informationen unter:
http://skribt.sifo.de

Rauchentwicklung im Tunnel: Das Projekt SKRIBT erforscht praxiso-
rientierte Sicherheitslésungen. Dazu gehdren unter anderem neue
Gefahrguterkennungssysteme und spezielle Schulungen fiir ein ange-
messenes Verhalten bei Tunnelbrdanden.


http://skribt.sifo.de
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gen in Anspruch nehmen. Daneben bietet das BMWi
uber den High-Tech-Griinderfonds neu gegriindeten
Technologieunternehmen eine erste Risikokapitalfi-
nanzierung an und vermittelt ihnen das notwendige
unternehmerische Know-how.

3.3 Wissenschaftliche Basis verbreitern und
Kompetenzbildung unterstiitzen

Deutschland ist ein international anerkannter Wis-
senschafts- und Innovationsstandort, an dem nicht
nur auf héchstem Niveau geforscht und gelehrt
wird, sondern auch hochqualifizierte Fach- und
Arbeitskréfte ausgebildet werden. Innovationspo-
litik, die sich den Herausforderungen des globalen
Wettbewerbs stellt, muss dem langfristigen Bedarf
an wissenschaftlich und technisch ausgebildeten
Fachkréften eine hohe Prioritiat beimessen und Bil-
dung und Ausbildung mit geeigneten Instrumenten
fordern.

Gerade in der zivilen Sicherheitsforschung, in
der Natur-, Ingenieur- und Gesellschaftswissen-
schaftlerinnen und -wissenschaftler verschie-
denster Fachrichtungen gemeinsam innovative
Losungen entwickeln, hat die Férderung und
Qualifizierung des wissenschaftlichen Nachwuch-
ses eine herausragende Bedeutung. Die Zahl der in
diesem Bereich aktiven Forschungseinrichtungen
und Hochschulen steigt stetig. Haufig ist die akade-
mische Ausbildung auf die jeweilige Spezialdiszi-
plin fokussiert. Es fehlt oftmals eine ausreichende
Vernetzung zwischen den Fachgebieten und eine
ausreichende Praxisorientierung. Die interdiszi-
plindre und interinstitutionelle Zusammenarbeit
istaber eine wesentliche Voraussetzung fiir eine
fuhrende Position in der Sicherheitsforschung und
im Wettbewerb um die besten Wissenschaftlerin-
nen und Wissenschaftler.

Wir werden innerhalb der bestehenden For-
schungs-, Exzellenz- und Nachwuchsférderung
der Bundesregierung die Entwicklung der zivilen
Sicherheitsforschung als Forschungsdisziplin aktiv
begleiten und grundlegende Beitrége zur Verbreite-
rung der wissenschaftlichen Basis, zum Beispiel zur
Ausarbeitung eines systemischen Ansatzes oder zum
Recht der zivilen Sicherheit, unterstiitzen. Dartiiber
hinaus gilt es, die Weiterentwicklung interdiszi-
plindrer akademischer Ausbildungsstrukturen und

-angebote in der zivilen Sicherheitsforschung zu
fordern.

Wir wollen damit einen Beitrag zur Erhéhung
der Qualitdt von Forschung und Lehre in der zivilen
Sicherheitsforschung in Deutschland leisten und
MaBstébe fiir die europdische Sicherheitsforschung
setzen. Dazu soll der Foérderung junger Wissen-
schaftlerinnen und Wissenschaftler und dem
Auf- und Ausbau wissenschaftlicher Exzellenznetze
besondere Aufmerksamkeit eingerdumt werden. Es
sollen spezielle Férderinstrumente zur Nachwuchs-
forderung unterstiitzt werden, zum Beispiel i
Rahmen von Summerschools, Graduiertenschulen
oder Nachwuchsgruppen. Um die Zusammenarbeit
zwischen Wissenschaft und Praxis zu intensivieren,
unterstiitzen wir den nationalen und internationa-
len Austausch von Wissenschaftlerinnen und Wis-
senschaftlern zwischen Hochschulen, Forschungs-
einrichtungen und Unternehmen.

Derrichtige Umgang mit Risiken und konkre-
ten Gefahrensituationen erfordert umfangreiche
Kompetenzen und die Fahigkeit, das erworbene
Wissen schnell und effektiv einzusetzen. Das gilt
sowohl fiir die technischen und organisatorischen
Kompetenzen von Sicherheits- und Rettungskraf-
ten sowie Mitarbeiterinnen und Mitarbeitern von
Unternehmen als auch fir die individuelle Sicher-
heitskompetenz der Burgerinnen und Biirger. Diese
Kompetenzen sollten frithzeitig entwickelt werden.
Sie miissen durch weiteres Lernen und Training im
Berufsleben, in ehrenamtlichen Tatigkeiten oder in
Alltagssituationen entsprechend der technischen
und gesellschaftlichen Anforderungen erweitert
werden. Adressatengerechte Aus- und Weiterbil-
dungskonzepte sowie eine bessere Vernetzung
bestehender Bildungseinrichtungen und Trainings-
zentren tragen dazu bei, das Risikobewusstsein und
die Handlungskompetenz von Mitarbeiterinnen und
Mitarbeitern offentlicher Einrichtungen und Unter-
nehmen zu verbessern.

3.4 Internationale Zusammenarbeit starken

Die zukiinftigen Herausforderungen der zivilen
Sicherheit sind nicht an Grenzen gebunden, sie sind
héaufig globaler Natur. Um den Schutz der Bevolke-
rung und der kritischen Infrastrukturen langfristig
zu gewahrleisten, sind der Ausbau der européischen
Forschungszusammenarbeit, die Mitgestaltung der
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Zivile Sicherheitsforschung wird mit dem 7. For-
schungsrahmenprogramm der Européischen
Union (EU) erstmals als eigener Themenbereich
angesprochen. Seit dem Start des Européischen
Sicherheitsforschungsprogramms im Jahr 2007
arbeiten deutsche Akteure gemeinsam mit
internationalen Partnern in Forschungsverbiin-
den zusammen, um die zivile Sicherheit auch auf
europaischer Ebene zu erhohen.

Im Européischen Sicherheitsforschungspro-
gramm wurden von 2007 bis Anfang 2012 ca. 240
Projekte zur Férderung ausgewdhlt. In rund 160
dieser Projekte bringen nahezu 300 Projektpart-
ner aus Deutschland ihre Kompetenzen ein. Damit
liegen deutsche Akteure im europdischen Lédnder-
vergleich in der Spitzengruppe. Wie es gelingen
kann, mit Ideen aus Deutschland auch die Sicher-
heit Europas zu erh6hen, zeigt das europdische
Projekt ,Security of Road Transport Networks*
(SeRoN). Das Projekt basiert auf Ergebnissen und
Erfahrungen des seit Anfang 2008 laufenden
BMBF-Projektes SKRIBT, in dem die von Naturka-
tastrophen und menschlichem Versagen ausge-
henden Bedrohungen fiir Briicken und Tunnel
identifiziert und untersucht wurden. Da Tunnel
und Briicken von wesentlicher Bedeutung fur
das europdische StraBennetz sind, haben die an

europdischen Sicherheitsarchitektur sowie die Initi-
ierung und Fortfihrung internationaler Forschungs-
allianzen wichtige Ziele des Rahmenprogramins
»Forschung fir die zivile Sicherheit®.

Bereits im 7. Forschungsrahmenprogramm hat
die Europdische Union ein eigenes Sicherheitsfor-
schungsprogramm aufgelegt, das wichtige Grund-
steine fiir die EU-Zusammenarbeit gelegt hat. Auch
im néchsten européischen Rahmenprogramm fiir
Forschung und Innovation (,,Horizon 2020“) wird die
zivile Sicherheitsforschung als wichtiger themati-
scher Schwerpunkt verankert sein.

Wir werden insbesondere darauf achten, dass die
im européischen Sicherheitsforschungsprogramm
adressierten Forschungsthemen auf einen klaren eu-

SKRIBT beteiligten Akteure PTV AG und Bundes-
anstalt fur StraBenwesen (BASt) das europdische
Projekt SeRoN initiiert. Ziel dieses Projekts ist es,
auf der Basis der Beispielanalysen, wie sie exem-
plarisch im Projekt SKRIBT auf nationaler Ebene
untersucht worden sind, Strategien zu erforschen,
mit denen europaweit Infrastrukturbetreiber
kritische Transportwege einer Risikoanalyse
unterziehen und geplante Schutzmanahmen
hinsichtlich ihrer Sicherheitsleistung und Kosten
uberpriifen kdnnen.

Das Projekt SeRoN ist nur ein Beispiel fiir die
Vielzahl von Projekten, in denen deutsche Ak-
teure mit ihren innovativen Ideen einen Beitrag
zur europdischen zivilen Sicherheitsarchitektur
leisten und dabei gleichzeitig die Entwicklung
und Harmonisierung europdischer Lésungen und
Markte fordern.

Die Nationale Kontaktstelle Sicherheitsfor-
schung bei der VDI Technologiezentrum GmbH
informiert und berdt Forschungseinrichtungen,
Hochschulen, Universitdten und Unternehmen im
Auftrag des Bundesministeriums fiir Bildung und
Forschung (BMBF) kostenlos Uiber die Moglich-
keiten einer EU-Forschungsforderung im Bereich
Sicherheitsforschung.

Weitere Informationen unter:
www.nks-sicherheit.de

ropaischen Mehrwert zielen. Nur so kann eine klare
Arbeitsteilung und Verzahnung mit nationalen Ak-
tivitdten erreicht und gleichzeitig eine erfolgreiche
Beteiligung deutscher Akteure in der européischen
Sicherheitsforschung sichergestellt werden.

Wir werden die erfolgreiche Partnerschaft mit
Frankreich intensivieren und sind grundsétzlich
offen fiir Kooperationen mit weiteren europdischen
Staaten, die tiber eigenstdndige nationale For-
schungsprogramme im Bereich der zivilen Sicher-
heit verfiigen. Die Zusammenarbeit soll auf Basis
koordinierter bzw. gegenseitig gedffneter Bekannt-
machungen erfolgen. Forschergruppen sowie Unter-
nehmen und Endnutzer aus den jeweiligen Staaten
sollen die Gelegenheit erhalten, gemeinsam innova-
tive Losungen zu grenziibergreifenden Fragen der
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Bedrohungen wie Naturkatastrophen, Terroris-
mus oder organisierte Kriminalitdt machen nicht
an nationalen Grenzen halt. In der Forschungszu-
sammenarbeit gilt es daher, gemeinsame Starken
zu nutzen, um Forschung und Innovation zu
gestalten und sicherzustellen, dass Sicherheitslo-
sungen auch nach den Bedirfnissen der internati-
onalen Mérkte entwickelt werden. Im Rahmen des
Programms ,,Forschung fiir die zivile Sicherheit*
gibt es bisher bilaterale Kooperationen mit den
Landern Israel, Frankreich und USA.

Im Jahr 2008, dem Deutsch-Israelischen Jahr
der Wissenschaft und Technologie, wurde eine Ko-
operation mit Israel initiiert. Die Zusammenarbeit
mit Frankreich ist Anfang 2009 aufgenommen
worden. Fir die Kooperation mit den USA wurde
eine Basis durch das Anfang 2009 geschlossene
Regierungsabkommen geschaffen. Im Rahmen
dieser drei Kooperationen wurden bis Ende 2011
insgesamt elf bilaterale Verbundprojekte mit
einer Fordersumme der deutschen Partner von
insgesamt 14 Millionen Euro initiiert, weitere Pro-
jekte sind in Vorbereitung.

zivilen Sicherheit, zum Beispiel i Katastrophen-
schutz oder Krisenmanagement, zu entwickeln. Mit
dieser Form der bilateralen Forschungszusammen-
arbeit wird nicht nur das Ziel verfolgt, die Sicherheit
Deutschlands und des jeweiligen Partnerlandes zu
erhohen, sondern auch ein Beitrag zur Mitgestal-
tung der europdischen Sicherheitsarchitektur ge-
leistet. Die im Rahmen européischer Kooperations-
projekte entwickelten bilateralen Forschungs- und
Loésungsansétze werden wir in den européischen
Forschungsraum tragen und so die thematische Aus-
richtung des europdischen Sicherheitsforschungs-
programms unterstiitzen.

Deutschland strebt auf dem Gebiet der zivilen
Sicherheitsforschung eine aktive Rolle an, um die
Entwicklung von Losungsansétzen fir globale
Herausforderungen mitzugestalten. Dazu ist es
notwendig, durch Forschungsallianzen mit starken
internationalen Technologiepartnern und Wachs-
tumsmaérkten weltweit verfiigbares Wissen und

Ein Beispiel fur bilaterale Verbundprojekte
istI-LOV. In diesem Projekt erarbeiteten deut-
sche und israelische Wissenschaftler zusam-
men mit Unternehmen und Endnutzern neue
Ortungsverfahren fiir die Rettung und Bergung
von Verschiitteten. Diese Verfahren sollen es
im Katastrophenfall, etwa nach Erdbeben oder
Gasexplosionen in Gebduden, ermdoglichen,
Uberlebende unter dem Schutt der eingestiirzten
Gebdude zu orten und schnell zu bergen. Die Sys-
teme wurden bereits in verschiedenen Einsétzen,
wie zum Beispiel nach dem Einsturz des Kélner
Stadtarchivs und nach dem Erdbeben in Haiti,
erprobt und in mehreren gemeinsamen Ubun-
gen in Deutschland und Israel mit Vertretern des
deutschen Technischen Hilfswerks (THW) und
der israelischen National Emergency Manage-
ment Authority (NEMA) evaluiert. Somit konnte
eine zundchst national entstandene Idee durch
eine bilaterale Kooperation erfolgreich internati-
onalisiert werden.

Weitere Informationen unter:
http://kooperationen.sifo.de

Know-how fiir das nationale Programm nutzbar zu
machen. Wir wollen deshalb die bestehenden bilate-
ralen Kooperationen mit den USA und Israel ausbau-
en. Dartiber hinaus streben wir gezielte bilaterale
Forschungskooperationen mit Staaten an, die sich zu
wichtigen Wachstumsmarkten der zivilen Sicherheit
entwickeln werden.

Um auf internationaler Ebene die Verbindung
von Forschung und Innovation fir eine optimale
Umsetzung der Forschungsergebnisse zu férdern,
unterstiitzen wir grenziibergreifende Initiativen,
die zum Beispiel europdische oder internationale
Standardisierungs- und Normungsprozesse ansto-
Ben.
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4 Programme verzahnen

Mit dem neuen Rahmenprogramm ,,Forschung fiir
die zivile Sicherheit® setzt die Bundesregierung un-
mittelbar die Impulse der ,Hightech-Strategie 2020
fir Deutschland® um. Dort ist Sicherheit - neben Kli-
ma/Energie, Gesundheit/Erndhrung, Mobilitdt und
Kommunikation - eines von fiinf Bedarfsfeldern, an
denen sich die innovationspolitischen Aktivitdten
der Bundesregierung orientieren.

41 Rahmenprogramme der Bundes-
regierung

Rahmenprogramm ,,Schliisseltechnologien
und QuerschnittsmaBnahmen*

Ziel des Rahmenprogramms ist es, durch die Biinde-
lung strategischer Ansédtze und konkreter Aktivité-
ten zur Entwicklung hochinnovativer Technologien
und Dienste die internationale Spitzenstellung
Deutschlands in den Schliisseltechnologien zu
sichern und auszubauen. In Verbindung mit flankie-
renden QuerschnittsmaBnahmen soll die Forderung
von Schlisseltechnologien und Diensten dazu bei-
tragen, die Basis fur die Entwicklung neuer Produk-
te, innovativer Dienstleistungen und Verfahren zu
schaffen, die die Wirtschaft stdrken und zugleich
Beitrége zur Losung gesellschaftlicher Herausfor-
derungen leisten. Durch die Férderung wichtiger
Schlisseltechnologien ist das Rahmenprogramm
damit auch richtungsweisend fiir die Entwicklung
darauf aufbauender innovativer ziviler Sicherheits-
l6sungen. Das Rahmenprogramm ,Schlisseltechno-
logien und QuerschnittsmaBnahmen® befindet sich
zurzeitin Vorbereitung.

Forschung fiir nachhaltige Entwicklungen
Rahmenprogramm des BMBF

Seit 2010 unterstiitzt das BMBF mit dem Rahmenpro-
gramm , Forschung fir nachhaltige Entwicklungen®
innerhalb der Hightech-Strategie die Forschung in
den Bereichen Klima, Energie und naturliche Res-
sourcen. Ziel ist es, die nationalen Klimaschutzziele
zu erreichen sowie Konzepte fiir die Anpassung an
den Klimawandel zu entwickeln und einen Beitrag
zur nationalen Nachhaltigkeitsstrategie zu leisten.
Insbesondere durch die Weiterentwicklung von Vor-
sorge- und Frihwarnsystemen schafft das Rahmen-

programm wichtige technische und wissenschaftli-
che Grundlagen, auf denen im Rahmenprogramm
»Forschung fir die zivile Sicherheit® innovative L6-
sungen zum Schutz der Bevolkerung vor naturlichen
bzw. klimabedingten Extremereignissen entwickelt
werden kénnen.

Nationale Forschungsstrategie BioOkonomie
2030

Die ,Nationale Forschungsstrategie BioOkonomie“
ist Bestandteil der Hightech-Strategie und liefert
fiir diese u. a. in den Bedarfsfeldern Energie/Klima
sowie Gesundheit/Erndhrung wichtige Impulse. Mit
der 2010 gestarteten Forschungsstrategie sollen in
funf prioritaren Handlungsfeldern Grundlagen fiir
die Entwicklung einer wissensbasierten und inter-
national wettbewerbsféhigen BioOkonomie gelegt
werden; dies sind: weltweite Erndhrungssicherheit,
nachhaltige Agrarproduktion, gesunde und sichere
Lebensmittel, industrielle Nutzung nachwachsen-
der Rohstoffe sowie Energietrager auf Basis von
Biomasse. Es soll die Entwicklung ganzheitlicher,
bio-basierter Innovationen geférdert werden, die
okologische, wirtschaftliche und gesellschaftliche
Belange gleichermaBen berticksichtigen und im
Sinne nachhaltiger Losungen integrieren.

Mit der ,Nationalen Forschungsstrategie BioOkonomie* soll die
Entwicklung ganzheitlicher, bio-basierter Innovationen gefordert
werden.
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Auch der Bereich der Lebensmittel ist, wie bei-
spielsweise der sogenannte ,,Dioxinskandal® gezeigt
hat, mit Fragen der Sicherheit konfrontiert. Hier
ergdnzt und unterstiitzt das Programm ,,Forschung
fur die zivile Sicherheit® die Ziele der ,,Nationalen
Forschungsstrategie BioOkonomie 2030 insbeson-
dere im Aktionsfeld ,,Gesunde und sichere Lebens-
mittel produzieren®.

Rahmenprogramm Gesundheitsforschung der
Bundesregierung

Mit dem 2010 verabschiedeten ,Rahmenprogramm
Gesundheitsforschung“richtet die Bundesregie-
rung die Gesundheitsforschung neu aus. Durch eine
engere Verkniipfung der Kompetenzen, Disziplinen
und Institutionen sollen Forschungsergebnisse in
Zukunft schneller aus der Grundlagen- und der
klinischen Forschung in die medizinische Versor-
gung und damit zu den Patienten gelangen. Die auf
aktuellen Erkenntnissen basierende medizinische
Behandlung soll letztendlich die Lebensqualitét

der Menschen verbessern. Neben einer inhaltlichen
Fokussierung auf die Erforschung von Volkskrank-
heiten vor allem in ,,Deutschen Zentren der Gesund-
heitsforschung® stehen auch die individualisierte
Medizin, Praventions- und Erndhrungsforschung,
Gesundheitswirtschaft, Versorgungsforschung so-
wie die Gesundheitsforschung im Mittelpunkt dieses
Programms.

Die Forschungsaktivitdten des Rahmenpro-
gramms Gesundheitsforschung werden auch
grundsétzliches Wissen zu sicherheitsrelevanten
Themen, wie etwa zur Infektiologie, zu Zoonosen
und zu Vektoren generieren, auf das die Aktivitdten
des Rahmenprogramms ,Forschung fir die zivile
Sicherheit” insbesondere beim Schutz vor Pande-
mien und neuen Infektionskrankheiten aufbauen
konnen.

6. Energieforschungsprogramm der
Bundesregierung

Die Bundesregierung legt die Grundlinien und
Schwerpunkte ihrer Energieforschungspolitik sowie
die zugehorigen Fordermechanismen in einem
mehrjihrigen Energieforschungsprogramm fest. Im
Juli 2011 wurde das 6. Energieforschungsprogramm
,Forschung fur eine umweltschonende, zuverléassi-

ge und bezahlbare Energieversorgung“ verabschie-
det. Das neue Programm bildet einen wichtigen
Schritt bei der Umsetzung des Energiekonzepts vom
28. September 2010, mit dem die Bundesregierung
den Weg in das Zeitalter der erneuerbaren Energien
beschreiten und eine sichere, wirtschaftliche und
umweltvertragliche Energieversorgung gewéhrleis-
ten will. Das Energieforschungsprogramin setzt sich
u.a. mit Fragestellungen auseinander, die die Anpas-
sung der Stromnetze durch den verstarkten Ausbau
der erneuerbaren Energien und die zunehmende
Dezentralisierung des Stromangebots betreffen. Das
macht den Einsatz von neuen Technologien erfor-
derlich, um in Zukunft eine effiziente, zuverlédssige
und sichere Stromubertragung bzw. Stromvertei-
lung gewéhrleisten zu kénnen.

Das 3. Verkehrsforschungsprogramm der Bundesregierung ,,Mobilitét
und Verkehrstechnologien® verfolgt neue Ansitze zur Erhéhung der
Sicherheit im StraBenverkehr.
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Das Robert Koch-Institut (RKI) ist eine der wich-
tigsten Einrichtungen fiir den Gesundheitsschutz
in Deutschland. Als wissenschaftlich-medizinische
Leitinstitution der Bundesregierung spielt es bei
der Vorbeugung und Bekdmpfung von Infektions-
krankheiten und der Analyse langfristiger gesund-
heitlicher Trends in der Bevolkerung eine heraus-
ragende Rolle im deutschen Gesundheitswesen.
Im Hinblick auf das Erkennen gesundheitlicher
Gefdhrdungen und Risiken nimmt das RKI eine
zentrale ,Antennenfunktion®im Sinne eines Friih-
warnsystems wahr.

Grundlage der Arbeit des Robert Koch-Instituts
ist die Wissenschaft. Die Forschung des RKI ist
vorrangig an Mafnahmen orientiert, wie etwa
bei der Weiterentwicklung der Diagnose von
Krankheitserregern. Hierbei arbeitet das RKI auch
grundlagenorientiert.

Von groBer Bedeutung ist dabei die Weiter-
entwicklung von Methoden und die Gestaltung
wissenschaftlicher Standards. Am RKI sind eine
Reihe wichtiger wissenschaftlicher Kommissionen
angesiedelt, zum Beispiel die Sténdige Impfkom-
mission, der Arbeitskreis Blut, die Zentrale Ethik-
kommission fur Stammzellenforschung, die Gen-
diagnostik-Kommission und die Kommission fiir
Krankenhaushygiene und Infektionspravention.

Verkehrsforschungsprogramm der Bundes-
regierung

Im 3. Verkehrsforschungsprogramm der Bundes-
regierung ,Mobilitat und Verkehrstechnologien®
wurde 2008 unter Federfithrung des BMWivon
finf Bundesressorts ein Handlungsrahmen fiir die
Foérderung von Forschung und Entwicklung in drei
strategischen Schwerpunkten erarbeitet: ,Intel-
ligente Logistik®, ,Mobilitdt im 21. Jahrhundert®
sowie ,Intelligente Verkehrsinfrastruktur®. Neben
neuen technischen Losungen zum Giiterumschlag,
der Automatisierung von Transportprozessen und
einem intelligenten Verkehrsmanagement gehoren
auch neue Ansétze zur Erhéhung der Sicherheit

im Stra8enverkehr zum Aufgabenspektrum des
Programms. Flankierend dazu hat 2010 das Bundes-

Seit Anfang des Jahrtausends ist die Gefahr
bioterroristischer Anschlédge ein wichtiges Thema
im Infektionsschutz. Das Zentrum fiir Biologische
Sicherheit (ZBS) ist die zentrale fachliche Einrich-
tung des Robert Koch-Instituts fiir diese Fragen.
Dazu gehoren - in enger Kooperation mit den
anderen Einheiten des Robert Koch-Instituts — die
Entwicklung von Konzepten zur Erkennung und
Bewertung von Anschldgen mit biologischen
Agenzien sowie die Diagnostik dieser Erreger.

Das ZBS gliedert sich in eine Informationsstelle
des Bundes fiir Biologische Sicherheit (IBBS) sowie
finf weitere Fachbereiche zu den Themen hoch-
pathogene virale Erreger, hochpathogene mikro-
bielle Erreger, mikrobielle Toxine, mikroskopische
Schnelldiagnostik und zum im Bau befindlichen
Hochsicherheitslabor (S4).

Das ZBS arbeitet kontinuierlich mit den zustan-
digen Stellen im Bund und in den Ldndern zusam-
men. Gleichermafen ist das ZBS in Abstimmung
mit dem Bundesministerium fiir Gesundheit und
Soziale Sicherung auf internationaler Ebene, ins-
besondere innerhalb der EU, tatig.

Das RKI hat 990 Mitarbeiter, davon sind rund
390 Wissenschaftler.

Weitere Informationen unter:
www.rki.de

ministerium fir Verkehr, Bau und Stadtentwicklung
(BMVBS) mit dem ,,Aktionsplan Giiterverkehr und
Logistik® ein strategisches Konzept und konkrete
MaBnahmen fiir die kiinftige Ausrichtung des Giiter-
verkehrs erarbeitet.

Strategie der Bundesregierung zur Internati-
onalisierung von Wissenschaft und Forschung

2008 wurde die Strategie der Bundesregierung

zur Internationalisierung von Wissenschaft und
Forschung ,,Deutschlands Rolle in der globalen Wis-
sensgesellschaft stirken® beschlossen. Darin wird
die Internationalisierung von Wissenschaft und
Forschung ressortiibergreifend strukturiert. Ziel ist
es, durch Kooperationen das zunehmende interna-
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tionale Wissenspotenzial fiir den Wissenschafts-
bzw. Innovationsstandort Deutschland nutzbar zu
machen sowie Deutschlands Rolle in der globalen
Wissensgesellschaft zu stdrken. Mit dem Rahmen-
programm Internationalisierung entwickelt das
BMBF auf Grundlage dieser Internationalisierungs-
strategie einen praxisrelevanten Orientierungsrah-
men fiir alle internationalen BMBE-Aktivitdten in
den Bereichen Forschung wie Bildung.

4.2 Ressortforschung und institutionelle
Férderung

Die auBeruniversitare Wissenschaft tragt wesentlich
dazu bei, die wissenschaftliche Basis in der zivilen
Sicherheitsforschung zu verbreitern. Dabei spielen
Forschungsorganisationen wie die Helmholtz-
Gemeinschaft, die Fraunhofer-Gesellschaft, die
Leibniz-Gemeinschaft und die Max-Planck-Gesell-
schaft sowie die Ressortforschungseinrichtungen
des Bundes mit ihren unterschiedlichen Profilen
und Schwerpunkten eine besondere Rolle. Die
institutionelle Férderung und die Ressortforschung
sollen eng mit dem Rahmenprogramm verzahnt
werden. Vorrangiges Ziel ist es, die Arbeitsteilung,
Schwerpunktbildung und Vernetzung in der zivilen
Sicherheitsforschung zu optimieren.

Ressortforschung

Die Bundesregierung kann sich in der zivilen Sicher-
heitsforschung auf eine breit gefdcherte Ressortfor-
schung stiitzen.

Als Ressorteinrichtungen mit Bezug zur zivilen
Sicherheitsforschung sind im Geschéftsbereich des
BMI besonders zu erwdhnen: das Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK),
die Bundesanstalt Technisches Hilfswerk (THW), das
Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI), das Bundeskriminalamt sowie die Bundes-
polizei mit der Forschungs- und Erprobungsstelle
in Libeck. Die genannten Einrichtungen verfolgen
unter anderem das Ziel, wissenschaftliche Erkennt-
nisse fiir die Wahrnehmung von hoheitlichen
bzw. fachlichen Aufgaben mit Schwerpunktin den
Bereichen Bevolkerungsschutz, IT-Grundschutz und
Cybersicherheit, Schutz kritischer Infrastrukturen,
Bekdmpfung der Kriminalitét (z. B. Terrorismus,

organisierte Kriminalitdt und Gewaltkriminalitét)
sowie Grenzschutz und Luftsicherheit zu gewin-
nen.

Die Wahrung und Erh6hung ziviler Sicherheit
beruht nicht zuletzt auch auf der technologi-
schen Leistungsfdhigkeit und Qualitét einge-
setzter sicherheitstechnischer Produkte. Die
Bundesanstalt Materialforschung und -priifung
(BAM) tragt maBgeblich dazu bei, den Einsatz
von Technik in Deutschland sicher und umwelt-
vertrdglich zu gestalten.

Die BAM ist als wissenschaftlich-technische
Bundesoberbehorde im Geschaftsbereich des
Bundesministeriums fiir Wirtschaft und Tech-
nologie (BMWi) unter anderem fiir folgende
Aufgaben zusténdig:

B Weiterentwicklung der Sicherheit in Technik
und Chemie

B Durchfithrung und Auswertung physikali-
scher und chemischer Priifungen von Stoffen
und Anlagen

B Mitarbeit bei der Entwicklung gesetzlicher
Regelungen, wie zum Beispiel bei der Festle-
gung von Sicherheitsstandards und Grenz-
werten

B Beratung der Bundesregierung, der Wirt-
schaft sowie nationaler und internationaler
Organisationen im Bereich der Materialtech-
nik und Chemie

Als material- bzw. chemisch-technische Bun-
desanstalt gewéhrleistet die BAM die Sicherheit
in Technik und Chemie durch Forschung und
Entwicklung sowie durch Priifung, Analyse,
Zulassung, Beratung und Information. Dabei
besteht ein wichtiges Ziel darin, die Entwick-
lung der deutschen Wirtschaft zu férdern.

Weitere Informationen unter: www.bam.de
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Im Geschéftsbereich des BMWi ist die Bundes-
anstalt fiir Materialforschung und -priifung (BAM)
zu nennen, die als wissenschaftlich-technische
Bundesoberbehorde Forschungsexpertisen in der
technischen Sicherheit u. a. im Bereich des sicheren
Umgangs mit Gefahrstoffen und Gefahrgiitern sowie
zu neuen Analyse- und Priiftechniken aufweist. Die
Physikalisch-Technische Bundesanstalt (PTB) betreibt
Grundlagenforschung und Entwicklung im Bereich
der Metrologie als Basis fiir alle ihre Aufgaben,
unter anderem in den Bereichen Sicherheitstechnik,
Dienstleistung und Messtechnik fiir den gesetzlich
geregelten Bereich und die Industrie sowie fiir den
Technologie-Transfer. Durch die Sicherstellung der
Riickfithrbarkeit von Messungen, z. B. bei Kontrol-
len oder im Schadensfall bei der Spurensicherung,
werden die Messergebnisse gerichtsfest.

Als Ressortforschungseinrichtung des BMVBS
leistet die Bundesanstalt fiir StraBenwesen (BASt)
eigene Forschungsarbeit; unter anderem zur Ver-
besserung der Erhaltung von Straf3en, Briicken und
Ingenieurbauwerken sowie zur Verbesserung der
Verkehrssicherheit.

Forschungseinrichtungen des Bundesministe-
riums fir Gesundheit (BMG) mit Bezug zur zivilen
Sicherheit sind das Paul-Ehrlich-Institut (PEI) mit
Forschungsschwerpunkten im Bereich der Impfstoff-

Forschungsorganisationen und Ressortforschungseinrichtungen des
Bundes tragen wesentlich dazu bei, die wissenschaftliche Basis in der
zivilen Sicherheitsforschung zu verbreitern.

vorsorge und der Sicherheit biomedizinischer Arz-
neimittel sowie das Robert Koch-Institut (RKI), das
als zentrale Referenzeinrichtung des Bundes fiir den
offentlichen Gesundheitsdienst unter anderem an-
wendungs- und mafnahmenorientierte Forschung
zur Erkennung, Verhiitung und Bekdmpfung von
Krankheiten sowie zur Erhebung und Aufbereitung
von Gesundheitsdaten betreibt.

Das Bundesministerium fiir Erndhrung, Land-
wirtschaft und Verbraucherschutz (BMELV) hat
ebenfalls eine Anzahl nachgeordneter Behérden
und Forschungseinrichtungen, die Schwerpunkte
in der zivilen Sicherheitsforschung aufweisen. Dazu
zdhlen insbesondere das Friedrich-Loeffler-Institut
(FLI) mit Forschungsarbeiten unter andererm zu
PraventionsmafBnahmen sowie der Diagnose und
Bekdmpfung von Tierseuchen und Zoonosen sowie
das Bundesinstitut fir Risikobewertung (BfR), das
unter anderem Forschung zur Lebensmittelsicher-
heit, zum gesundheitlichen Verbraucherschutz
sowie zur Risikobewertung im Rahmen biologischer
Sicherheit betreibt. Weitere Einrichtungen sind das
Bundesamt fiir Verbraucherschutz und Lebensmit-
telsicherheit (BVL), das Max Rubner-Institut (MRI)
—Bundesforschungsinstitut fir Erndhrung und
Lebensmittel sowie das Julius Kihnen-Institut (JKI) -
Bundesforschungsinstitut fiir Kulturpflanzen.

Das dem Geschaftsbereich des BMBF zugeordnete
Bundesinstitut fiir Berufsbildung (BIBB) ist das Kom-
petenzzentrum zur Erforschung und Weiterent-
wicklung der beruflichen Aus- und Weiterbildung in
Deutschland. Das BIBB identifiziert Zukunftsaufga-
ben der Berufsbildung, férdert Innovationen in der
nationalen wie internationalen Berufsbildung und
entwickelt neue, praxisorientierte Lésungsvorschla-
ge fiir die berufliche Aus- und Weiterbildung, unter
anderem auch im Bereich der sicherheitsrelevanten
Berufe.

Institutionelle Férderung

Im Bereich der institutionellen auBeruniversitdren
Forderung gibt es insbesondere bei den vier groen
Forschungsorganisationen Fraunhofer-Gesellschaft
(FhG), Helmholtz-Gemeinschaft (HGF), Leibniz-
Gemeinschaft (WGL) und Max-Planck-Gesellschaft
(MPG) zunehmend Bestrebungen, die zivile Sicher-
heit als eigenstdndigen Forschungsschwerpunkt
aufzugreifen. Im Rahmen von Forschungskoopera-
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Lebensmittel miissen hochsten Sicherheitsan-
forderungen geniigen. Herausforderungen
stellen sich zum Beispiel durch die Verbreitung
von Krankheitserregern iiber Lebensmittel, die
unterschiedlichen Sicherheitsanforderungen
entlang der gesamten Lebensmittelwarenkette
sowie die Einfithrung neuer Lebensmittel und
Bedarfsgegenstande. Den gesundheitlichen
Schutz der Verbraucherinnen und Verbraucher
zu erhohen - das ist ein Ziel der zivilen Sicher-
heitsforschung.

Das Bundesministerium fir Erndhrung,
Landwirtschaft und Verbraucherschutz (BMELV)
ist mit seinen nachgeordneten Behérden und
Forschungseinrichtungen auch in der Forschung
fur die zivile Sicherheit tétig. Die Forschung in
der Lebensmittel- und Produktsicherheit hat
dabei vor allem den gesundheitlichen Schutz der
Verbraucherinnen und Verbraucher im Fokus.
Die Aktivitdten des BMELV zielen au3erdem auf
die Gesunderhaltung der Tierbesténde als eine
wichtige Voraussetzung fir die Lebensmittelsi-
cherheit ab.

Diese Aufgaben werden insbesondere von
den folgenden Ressortforschungseinrichtungen
erfullt:

B Max Rubner-Institut, Bundesforschungsinsti-
tut fir Erndhrung und Lebensmittel (MRI)
www.mri.bund.de

B Julius Kiihn-Institut (JKI), Bundesforschungsin-
stitut fiir Kulturpflanzen www.jki.bund.de

B Friedrich-Loeffler-Institut, Bundesforschungs-
institut fur Tiergesundheit (FLI)
www.fli.bund.de

B Bundesinstitut fiir Risikobewertung (BfR)
www.bfr.bund.de

B Bundesamt fiir Verbraucherschutz und
Lebensmittelsicherheit (BVL)
www.bvl.bund.de

Ausgangspunkt fir die Forschung des MRI ist
eine gesunde Erndhrung, der gesundheitliche
Verbraucherschutz im Erndhrungsbereich und
die Verbesserung der Lebensmittelqualitét.

Von grundlegender Bedeutung fiir den
vorsorgenden Schutz der Verbraucherinnen
und Verbraucher ist die Lebensmittelsicherheit.
Hier leisten MRI und BiR einen wichtigen Beitrag
im Bereich der Sicherheitsforschung durch
die Erforschung und Bewertung von Risiken
im Bereich Lebensmittel und Erndhrung. Das
BfR untersucht und bewertet dariiber hinaus
Ruckstdnde und Kontaminanten, das sind
Verunreinigungen verschiedensten Ursprungs,
in Futtermitteln, kosmetischen Mitteln und Be-
darfsgegenstanden.

Das JKI tragt durch die Erforschung der Biolo-
gievon Pflanzenkrankheiten und Schadlingen
und die Diagnose von Schidden an Kulturpflanzen
sowohl zur Lebensmittelsicherheit wie auch zur
Versorgungssicherheit bei. Forschung fiir die
zivile Sicherheit betreibt das FLI insbesondere
durch seine Arbeiten zum Schutz vor Krankheiten
und Seuchen beim Tier sowie auf den Menschen
ubertragbare Krankheiten. Die Forschung zielt
hier auf eine bessere und schnellere Diagnose,
die Erarbeitung von Ma3nahmen zur Pravention
sowie die Entwicklung von Grundlagen fiir mo-
derne Bekdmpfungsstrategien ab.

Erganzend dazu fithrt das BVL in Zusammen-
arbeit mit weiteren Institutionen verschiedene
szenarienorientierte Forschungen zur zivilen
Sicherheit durch. Dabei werden vorrangig neue
Krisenmanagementkonzepte und -werkzeuge
erarbeitet und validiert.

Weitere Informationen unter:
www.bmelv.de


http://www.bmelv.de
http://www.mri.bund.de
http://www.jki.bund.de
http://www.fli.bund.de
http://www.bfr.bund.de
http://www.bvl.bund.de
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In der Sicherheitsforschung des Deutschen Zent-
rums fiir Luft- und Raumfahrte. V. (DLR) werden
die Forschungs- und Entwicklungsaktivitdten mit
verteidigungs- und sicherheitsrelevantem Bezug
in Abstimmung mit den Partnern in Staat, Wissen-
schaft und Industrie geplant und gesteuert.

Das Querschnittsthema Sicherheit wird im
DLR von mehr als 20 Instituten und Einrichtun-
gen bearbeitet. Die Institute und Einrichtungen
liefern unter anderem Beitrdge zur Entwicklung,
Erprobung und Bewertung von Technologien,
Systemen und Konzepten zu sicherheitsrelevan-
ten Anwendungen. Dabei verfiigt das DLR tiber
Kompetenzen in wesentlichen Systembereichen
wie Sensorik, Robotik, Kommunikation oder Erd-
beobachtung.

Das DLR kann mit seinen Satelliten und Da-
tenempfanginfrastrukturen, zahlreichen For-
schungsflugzeugen und mithilfe einer speziellen
Simulationsumgebung wesentliche Beitrage zum
Schutz kritischer Infrastrukturen, zum Krisen- und
Katastrophenmanagement sowie zum Schutz vor
Terrorismus und organisiertem Verbrechen leis-
ten. Das DLR ist national, européisch und global
vernetzt. Mit den Forschungsaktivitdten in der
zivilen Sicherheit unterstiitzt das DLR die Position

tionen sowie in zahlreichen Forschungseinrichtun-
gen und interdisziplindren Arbeitsgruppen werden
vielfdltige grundlagen- und anwendungsorientierte
Ansétze verfolgt, die einen wichtigen Beitrag zur
Weiterentwicklung der zivilen Sicherheitsforschung
leisten.

Die Fraunhofer-Gesellschaft koordiniert zum
Beispiel ihre Forschungsaktivitdten im Bereich
der zivilen und verteidigungsbezogenen Sicher-
heitsforschung vor allem in dem 2002 gegriin-
deten Fraunhofer-Verbund , Verteidigungs- und
Sicherheitsforschung” (VVS). In seinen derzeit zehn
Mitgliedsinstituten schafft der Verbund durch die
Biindelung seiner ingenieur- und naturwissen-
schaftlichen Kompetenzen wichtige Voraussetzun-
gen, um die zukiinftige Entwicklung system- und

Deutschlands im europdischen und internationa-
len Wettbewerb.

MaBgebliche Beispiele im Schwerpunkt
Sicherheit umfassen unter anderem Arbeiten
zur Flughafensicherheit, die Untersuchungen
zum Einfluss von Weltraumwetter auf Kommu-
nikations- und Energieinfrastrukturen oder die
Entwicklungen im Bereich von teil- und vollauto-
nomen Luftfahrzeugen fiir den Einsatz in Kata-
strophenféllen. Die Forschungsaktivitdten zum
Monitoring von Menschenstromen bei Massenver-
anstaltungen und die laufenden Entwicklungen
fur das Verkehrsmanagement in Krisenfdllen
zeigen die Expertise des DLR im Bereich der
Sicherheitsforschung. Daruber hinaus ist das
DLR mit seinem Zentrum fir satellitengestitz-
te Kriseninformation (ZKI) bereits heute in der
Lage, in kurzer Zeit satellitenbasierte Daten und
Informationen zu liefern, die ein effektives Krisen-
und Katastrophenmanagement in Krisengebieten
unterstiitzen.

Aufbauend auf den langjahrigen Forschungs-
aktivititen und in enger Verzahnung mit den wis-
senschaftlichen Instituten des DLR wurde hier ein
Service aufgebaut, der rund um die Uhr an jedem
Tag des Jahres abrufbar ist.

Weitere Informationen unter:
www.dlr.de/Sicherheit

Auswertung und Aufbereitung von Satellitendaten fiir das Krisen- und
Katastrophenmanagement beim DLR in Oberpfaffenhofen


http://www.dlr.de/Sicherheit
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technologieorientierter Innovationen fir die zivile
Sicherheit voranzutreiben.

Auch in der Helmholtz-Gemeinschaft, der
groBten Wissenschaftsorganisation Deutschlands,
wird die verfiigbare Expertise im Bereich der zivilen
Sicherheit in eigenen Forschungsschwerpunkten
sowie durch die Bildung von zentreniibergreifenden
Forschungseinrichtungen zusammengefiihrt. So
plant und steuert das Deutsche Zentrum fiir Luft-
und Raumfahrt (DLR) in einem Themenschwerpunkt
Sicherheit seine Forschungs- und Entwicklungsakti-
vitdten mit verteidigungs- und sicherheitsrelevan-
tem Bezug in Abstimmung mit den Partnern von
Staat, Wissenschaft und Industrie.

Ein weiteres Beispiel ist das ,,Center for Disaster
Management and Risk Reduction Technology*
(CEDIM), eine interdisziplindre Forschungseinrich-
tung des Helmholtz-Zentrums Potsdam Deutsches
Geoforschungszentrum (GFZ) und des Karlsruher
Instituts fiir Technologie (KIT) im Bereich des Kata-
strophenmanagements. Hier arbeiten derzeit
Wissenschaftlerinnen und Wissenschaftler aus
mehr als 15 Instituten unter anderem daran, zukiinf-
tig natirliche und anthropogene Risiken besser zu
verstehen, frither zu erkennen und die Folgen von
Katastrophen besser zu beherrschen.
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5 Glossar

Ad-hoc-Kommunikationssysteme: Mobile, draht-
lose Kommunikationssysteme, die sich zu selbst
organisierenden und konfigurierenden Netzwerken
verbinden kénnen.

Behérden und Organisationen mit Sicherheits-
aufgaben (BOS): Bezeichnung fiir staatliche und
nicht-staatliche Akteure, die Aufgaben der inneren
Gefahrenabwehr tibernehmen wie zum Beispiel
Polizei, Zoll, gemeinniitzige Vereine oder private
Hilfsorganisationen und Unternehmen mit Bezug
zum Bevolkerungsschutz.

Bevolkerungsschutz: Oberbegriff fiir alle nicht-po-
lizeilichen Aufgaben und MaBBnahmen der Kommu-
nen und der Ldnder im Katastrophenschutz sowie
des Bundes im Zivilschutz.

Cyberraum: Der Cyberraum ist der virtuelle Raum
aller auf Datenebene vernetzten IT-Systeme im glo-
balen MaBstab.

Cybersicherheit: Cybersicherheit ist der anzustre-
bende Zustand der IT-Sicherheitslage, in welchem
die Risiken des Cyberraums auf ein tragbares Maf3
reduziert sind.

Dunkelfeld: Aus der Kriminalistik stammender Be-
griff, der die Differenz zwischen amtlich registrier-
ten Straftaten und den tatsdchlich begangenen, aber
nicht erfassten Straftaten bezeichnet.

e-Government: Unter e-Government (oder ,.electro-
nic Government®) versteht man die Nutzung elektro-
nischer Informations- und Kommunikationstechnik
fir die Durchfithrung von Prozessen zwischen staat-
lichen Institutionen untereinander und gegentber
Biirgern bzw. der Zivilgesellschaft.

Epidemie: Eine Epidemie ist ein zeitlich und raum-
lich begrenztes massenhaftes Auftreten einer Krank-
heitinnerhalb einer Population.

Erweiterter Sicherheitsbegriff: Bezeichnet ein
Verstdndnis von Sicherheit, das tiber die klassische
Definition der militérischen Sicherheit hinausgeht
und im Zuge der Globalisierung auch zivile Aspekte
von Sicherheit einschlief3t, unter anderem kulturelle,
soziale, 6kologische und 6konomische.

Feldprogrammierbares Gate Array (FPGA): Be-
zeichnung eines integrierten Schaltkreises (IC) der
Digitaltechnik, der nach dem Herstellungsprozess
hardwareseitig programmiert und jederzeit aktuali-
siert, beziehungsweise vollstdndig neu konfiguriert
werden kann.

Geomagnetische Stiirme: Stérung der Magneto-
sphére der Erde, ausgeltst durch Schockwellenfron-
ten starker Sonneneruptionen, durch die sich das
Erdmagnetfeld verdndert.

Honeynet: Ein (Computer-)Netzwerk, in das absicht-
lich Sicherheitsliicken eingebaut sind mit dem Ziel,
potenzielle Hacker zu kédern.

Informationeller Angriff: Bezeichnet wie der syn-
onyme Begriff ,,Cyberangriff“ einen im Cyberraum
durchgefiihrten IT-Angriff, der sich gegen ein oder
mehrere andere IT-Systeme richtet und zum Ziel hat,
die IT-Sicherheit zu brechen und widerrechtlich In-
formationen einer anderen Person oder Institution
auszuwerten, zu verfédlschen oder IT-Infrastrukturen
zu sabotieren bzw. zu zerstoren.

Informationelle Selbstbestimmung: Ausdruck fir
das Grundrecht jeder Person, selbst tiber die Preisga-
be und Verwendung von eigenen, personenbezoge-
nen Daten zu entscheiden.

Interdependenzen: Allgemeine Bezeichnung von
wechselseitigen Abhéngigkeiten, z. B. im Sinne der
wechselseitigen Abhéngigkeit von kritischen Infra-
strukturen, bei denen der Ausfall einer Komponente
zu weiteren Ausfdllen anderer Komponenten fiihren
kann.

Internet der Dinge: Zukunftstechnologie, die es
ermoglicht, dass sich alltégliche Gegenstédnde,
Produkte, Maschinen oder Rdume tiber das Internet
vernetzen, Informationen austauschen und mit
ihrer Umgebung interagieren konnen.

IT-Grundschutz: Ein auf nationaler Ebene etablierter
Katalog von Standardsicherheitsmafnahmen zur
Risikominimierung fiir den Betrieb von Informati-
onstechnik.

Kritische Infrastrukturen: Organisationen und
Einrichtungen mit wichtiger Bedeutung fiir das
staatliche Gemeinwesen, bei deren Ausfall oder Be-
eintrdchtigung nachhaltig wirkende Versorgungs-
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engpdsse, erhebliche Storungen der 6ffentlichen
Sicherheit oder andere dramatische Folgen eintre-
ten wiirden.

Kryptoverfahren: Verfahren der IT-Sicherheit, bei
dem Daten, Informationen oder Kommunikation
mithilfe mathematischer Verfahren bzw. Transfor-
mationen verschliisselt werden.

Massenanfall von Verletzten (MANV): Ein Massen-
anfall von Verletzten ist ein Notfall mit einer grof3e-
ren Anzahl von Verletzten oder Erkrankten sowie
anderen Geschédigten oder Betroffenen, der mit
der vorhandenen und einsetzbaren Vorhaltung des
Rettungsdienstes aus dem Rettungsdienstbereich
nicht bewaltigt werden kann.

Metrologie: Metrologie ist die Lehre von Ma3en und
MaBsystemen und wird in erweiterter Form auch als
Synonym fiir , Wissenschaft und Technik des Mes-
sens” verwendet, die sich mit der Erfassung, Verar-
beitung, Darstellung und Weitergabe von Informa-
tionen aus beliebigen Prozessen beschaftigt.

Pandemie: Die Pandemie ist im Gegensatz zur
Epidemie ein ldnder- bzw. kontinentiibergreifendes
massenhaftes Auftreten einer Erkrankung.

Privacy by design: Das Konzept ,,Privacy by design®
(oder eingebauter Datenschutz) zielt darauf ab, den
Schutz der Privatsphéare und den Datenschutz von
Anfang an in die Spezifikationen und die Architektur
von Informations- und Kommunikationssystemen
und -technologien zu integrieren.

Resilienz: Urspriinglich aus der Kybernetik stam-
mender Begriff, der die Toleranz oder Widerstands-
fahigkeit eines Systems vor stérenden duf3eren
Einfliissen beschreibt.

RFID-Transponder: Die Abkiirzung RFID entstamimnt
dem englischen Begriff ,Radio Frequency Identifi-
cation® und bedeutet Funkerkennung. Transponder
ist ein Kunstwort und setzt sich aus den Begriffen
~Iransmitter und ,,Responder” zusammen (andere
gangige Bezeichnungen sind u. a. RFID-Etiketten,
RFID-Tags oder RFID-Label). Mithilfe von RFID-Trans-
pondern kdénnen gespeicherte Daten berihrungs-
los und ohne Sichtkontakt iiber Funk gelesen bzw.
gespeichert werden.

SARS: Abkiirzung fiir ,Severe Acute Respiratory
Syndrome®. Eine Infektionskrankheit, die zu schwe-
ren Atembeschwerden fiihrt sowie zu hohem Fieber,
Husten und Halsschmerzen und in schweren Fallen
einen lebensbedrohlichen Verlauf nehmen kann.

Security by design: Security by Design (Sicherheit
als Designkriterium) bezeichnet den konzeptions-
integrierten Ansatz, Sicherheitsanforderungen
friihzeitig als Planungsgrundlage bei der Entwick-
lung z. B. von Produkten, IT-Anwendungen oder
Geschéftsmodellen einzubeziehen.

Seitenkanalangriffe: Seitenkanalangriffe stellen
eine besondere Form eines Hackerangriffs dar, bei
der versucht wird, iber das Messen physikalischer
GroBen (wie z. B. der Abstrahlung, des Versorgungs-
stroms) an einem Gerét Riickschliisse auf geheime
Informationen zu gewinnen.

Sicherheitskultur: Gesamtheit der Uberzeugungen,
Werte und Praktiken von Individuen und Organisa-
tionen, die dartiber entscheiden, was als eine Gefahr
anzusehen ist und mit welchen Mitteln ihr begegnet
werden soll.

Smart Grid: Der Begriff ,Smart Grid“ (Intelligentes
Energieversorgungssystem) umfasst die Vernet-
zung und Steuerung von intelligenten Erzeugern,
Speichern, Verbrauchern und Netzbetriebsmitteln
in Energietibertragungs- und -verteilungsnetzen
mithilfe von Informations- und Kommunikations-
technik.

Social Media: Digitale Medien, die es ermoglichen,
sich interaktiv mit anderen auszutauschen. Als Kom-
munikationsmittel dienen dabei Text, Bild, Audio
und/oder Video.

Telemedizinische Anwendungen: Anwendungen
zur Diagnostik und Therapie von Krankheiten mit-
tels Telekommunikation.

Toxine: Unter Toxinen (vom griechischen toxine
—die giftige Substanz) versteht man von Mikroor-
ganismen, Pflanzen oder Tieren produzierte giftige
Substanzen, die Organismen schddigen, indem sie
die physiologischen Stoffwechselablédufe storen.

Triagierung: Ein in der Katastrophenmedizin ge-
brauchlicher Begriff (franzosisch vom Verb , trier”
=sortieren, hergeleitet) zur Entscheidung tiber die
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Weiterbehandlung bzw. Behandlungsprioritat von
verletzten Personen bei knappen personellen und
materiellen Ressourcen.

Trusted Computing: Der Begriff bedeutet ,vertrau-
enswiirdige Datenverarbeitung“ und umschreibt
neue Ansitze zur Verbesserung der Computersi-
cherheit durch vertrauenswiirdige Hardware- und
Softwarekomponenten.

Vektoren: Der Begriff Vektor (lat. vector ,,jemand,
der tragt, zieht oder beférdert) bezeichnet in der
Biologie und der Medizin ganz allgemein einen
Ubertréger (z. B. Insekt) von Infektionskrankheiten
auslosenden Krankheitserregern.

Zoonosen: Zoonosen (von griechisch zoon ,Lebewe-
sen” und nosos ,Krankheit“) sind von Tier zu Mensch
und von Mensch zu Tier iibertragbare Infektions-
krankheiten.
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